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Resumo

Esta dissertacao pretende analisar a fiabilidade do Sistema de Alimentacédo de Emergéncia
de um Centro de Informatica.

A partir do conhecimento do funcionamento deste sistema e dos elementos que o
constituem, fez -se uma andlise de fiabilidade qualitativa recorrendo a uma Andlise dos Modos
e Efeitos de Avaria (FMEA). Este € um método indutivo que permite avaliar, a partir de um
determinado modo de avaria, as respectivas causas e efeitos. Com estes dados, é possivel
fazer uma andlise da criticalidade dos modos de avaria e caracterizar o seu impacto no
funcionamento do sistema.

Como complemento do método supracitado, fez -se também uma andlise por Arvore de
Falhas. Ao contrario da Analise dos Modos e Efeitos de Avaria este € um processo dedutivo
que partindo de um evento indesejado, investiga as sucessivas combinagfes de falhas dos
componentes até atingir as suas causas basicas.

Com os resultados obtidos, foi possivel identificar os elementos mais criticos do sistema e

propor medidas de reducéo de risco.






Abstract

This dissertation aims the reliability analysis of a Data Center Emergency Power System.
From the knowledge of the systemds functioning a
qualitative reliability analysis was made recurring to a Failure Mode and Effects Analysis

(FMEA. This is an inductive method which allows the evaluation, starting from a determined

failure mode, of its causes and effectsmavVith th
criticality anal ysi s of t he failure modes and c
functioning.

In addition to the above method, a Fault Tree Analysis was also developed. Unlike the
Failure Mode and Effects Analysis, this is a deductive process wh ich starts with an unwanted
event and investigates the successive combinations of failures of a component until arriving
at its basic causes.

With the obtained results, it was possible to identify the most critical elements of the

system and propose measures to reduce the risk.
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Capitulo 1

Introducéo

A presente dissertacdo tem por tema: Andlise de Fiabilidade de um Sistema de
Alimentacdo de Emergéncia para um Centro de Informatica. Trata -se de uma tematica
bastante actual, em virtude da crescente e justificada preocupacdo que todos os sectores e
organismos tém com a fiabilidade e disponibilidade dos sistemas informaticos.

Neste contexto, a fiab ilidade e disponibilidade assumem um papel extremamente
importante. A fiabilidade estd associada a continuidade de servigo, isto €, a capacidade de
um sistema ou equipamento cumprir a funcdo requerida, em condi¢cbes de utilizagdo e
durante um determinado pe riodo de tempo. Ja a disponibilidade relaciona -se com a
capacidade de o sistema estar pronto a ser utilizado.

Um Centro de Informética é uma estrutura, composta por diversos equipamentos, que
oferece recursos de processamento e armazenamento de dados em larga escala. No conjunto
dos componentes de um Centro de Informatica, os servidores séo 0s elementos mais criticos,
ja que exigem nao s6 uma elevada fiabilidade mas também uma elevada disponibilidade.

O processamento de dados pode ser afectado quando os sevidores sofrem perturbacdes
derivadas de falhas do sistema de alimentacdo. Assim, para que o Sistema de Alimentacéo de
Emergéncia seja totalmente capaz de suportar estas cargas criticas do Centro de Informética
e de assegurar a continuidade de servigo, deve providenciar -se a garantia de que este é fiavel
e capaz de actuar rapidamente.

A situacdo abordada neste trabalho tem a ver com a importdncia de garantir a
disponibilidade das trés Salas de Servidores- A, B e C, do Centro de Informatica em estudo,
no &mbito do sistema de alimentacéo. O objectivo deste estudo centrava -se em encontrar 0s
pontos mais problematicos do Sistema de Alimentacdo de Emergéncia de modo a que se
pudesse elaborar um plano de ac¢bBes tendente a minimizar avarias com potenciais
consequéncias criticas no funcionamento do Centro de Informatica.

Numa primeira fase, tomou -se conhecimento dos componentes existentes e procedeu-se
ao estudo do funcionamento global do Sistema de Alimentacdo de Emergéncia. Nesta etapa,
pretendeu-se adquirir os conhecimentos necessarios para se poder investigar os modos de
avaria dos componentes do sistema, assim como, as suas causas e efeitos. Posteriormente,
com os dados entretanto obtidos, foi analisada a criticalidade do risco associado a cada modo
de avaria. Finalmente, numa terceira e Ultima fase, propuseram -se solu¢des que permitissem
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a diminuicdo ou eliminacdo da ocorréncia das avarias, bem como o aumento da
disponibilidade do sistema e melhoraria do seu desempenho.

Atendendo aos pressupostos da analise, optou-se por uma abordagem de resolucdo do
problema recorrendo ao uso combinado de duas metodologias qualitativas de analise de
fiabilidade e disponibilidade: a Analise dos Modos e Efeitos de Avaria (FMEA) e a analise por
Arvores de Falhas.

A Andlise dos Mdos e Efeitos de Avaria foi utilizada por ser um método que permite
reconhecer e avaliar os modos de avaria de um sistema, as suas causas e consequéncias. Com
base no estudo dos parédmetros da criticalidade, ou seja, a severidade e a ocorréncia, que vao
sendo associados a cada avaria e analisando os Nimeros de Prioridade do Risco obtidos pelo
produto destes dois indices, é possivel detectar quais os componentes do sistema que exigem
um plano de ac¢des de mitigacéo do risco.

Como a Andlise dos Modos e Efeibs de Avaria considera as avarias dos componentes de
forma individual, ndo permite analisar avarias que tenham origem na combinacdo de eventos.
Por isso, como complemento desta metodologia, optou -se por fazer, também, uma Analise
por Arvore de Falhas, permitindo assim suprir esta lacuna.

O relatorio desta dissertagdo esta dividido em 7 capitulos.

No primeiro capitulo apresenta-se uma introdugdo do assunto tratado, com a
apresentacdo do tema, objectivos e referéncia das metodologias utilizadas no seu
desenvdvimento.

O segundo capitulo apresenta a descricdo do Sistema de Alimentacdo de Emergéncia do
Centro de Informética, abordando o seu funcionamento geral e sua constituicdo através da
descricéo dos principais elementos que o constituem e as suas fungdes.

No Capitulo 3 expde-se a abordagem proposta para o desenvolvimento deste trabalho. Sdo
ainda apresentadas as duas metodologias usadas, a Analise dos Modos e Efeitos de Avaria
(FMEA) e a analise por Arvores de Falhas, e é feita uma fundamentag&o tedrica sobre os dois
métodos.

No Capitulo 4 é apresentada a Andlise dos Modos e Efeitos de Avaria (FMEA) do Sistema de
Alimentacdo de Emergéncia do Centro de Informatica. Aqui sdo descritas as etapas de
planeamento e os critérios usados para a andlise de risco. S8o ainda expostos alguns dos
resultados obtidos e retiradas as conclusfes inerentes.

No Capitulo 5 é feita a apresentacéo dos resultados obtidos pela analise por Arvore de
Falhas com as respectivas conclusdes.

No Capitulo 6 abordam-se as solu¢Bes propostas @ra diminuir o risco dos pontos mais
criticos do Sistema de Alimentacao de Emergéncia do Centro de Informatica.

No sétimo e ultimo capitulo, sédo apresentadas as conclusdes a que se chegou apés a
realizacéo deste trabalho.



Capitulo 2

Sistema de Alimentacao de Eme rgéncia

Num Sistema de Alimentacdo, em especial sistemas com cargas criticas que exigem uma
elevada disponibilidade, a continuidade do fornecimento de energia eléctrica deve ser
sempre assegurada. Os subsistemas e/ou componentes que o constituem s&o, por iso,
divididos em dois grupos O cargas prioritarias e cargas ndo prioritarias. Esta divisdo é
determinada de acordo com a importancia inerente e pelo impacto critico que a sua
indisponibilidade provoca no sistema global. Deste modo, o fornecimento de energ ia dos
grupos é assegurado porbarramentos diferentes e as cargas prioritarias, quando ha uma falha
de tensdo da rede, sdo alimentadas a partir de um Sistema de Alimentacdo de Emergéncia.

A definicdo de Sistema de Alimenta¢do de Emergéncia pode ser dada da seguinte forma:

OUma fonte de energia el ®ctrica de reserva e
interrupcdo da fonte normal, fornece automaticamente energia eléctrica fiavel
dentro de um de tempo especifico para dispositivos e equipamentos criticos cujas
falhas de operagéo satisfatoria poderiam comprometer a salde e seguranca de
pessoas ou resultar enjl]danos na propriedade. 6

Neste capitulo apresenta-se a constituicdo e funcionamento de um Sistema de
Alimentacao de Emergéncia, no ambito do Centro de Informétic a em estudo.

Na primeira parte € dada uma visdo geral do Sistema de Alimenta¢do, sendo a
segundaa apresentacao e breve descricdo dos subsistemas que o constituem.

2.1 - Funcionamento geral

Neste Centro Informatico, as cargas prioritarias sdo trés con juntos de servidores,
dispostos em trés salas distintas 6 Sala de Servidores A, B e C- com requisitos de
disponibilidade respectivamente crescentes.

A Figura 2.1 apresenta um diagrama simplificado do Sistema de Alimentacdo de
Emergéncia do Centro Informatico.
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Transformador 1 Transformador 2
800 kVA 800 kVA
PT2 - QGBT Quadro de Comando
45 s do Grupo
Disjuntor Disjuntor
T1 T2
Grupo Gerador
Interbarras 220 kVA
Disjuntor
QTC
Transformador de
isolamento
QTc 10 KVA
; L
Quadro de Emergéncia QCCo
[Ps 1] [UPS2] [UPs 3]
60 kVA 60 kVA 60 kVA
QGUPS
Quadro das UPS
Quadro da Sala de Quadro da Sala de Quadro da Sala de
Servidores A Servidores B Servidores C
Sala de Servidores A Sala de Servidores B Sala de Servidores C

Figura 2.1 dRepresentacédo esquematica do Sistema de Alimentacdo de Emergéncia

Em funcionamento normal, quando existe tensao na rede de Média Tensdo (MT), a
alimentacdo das trés salas é proveniente do Posto de Transformacdo (PT), mais
concretamente do Transformador 1. Existe também um segundo transformador,
Transformador 2, que tem por funcdo a alimentacdo de outros edificios. Normalmente, os
dois transformadores ndo estdo em paralelo para que as corr entes de curto -circuito ndo sejam
duplicadas. S6 quando existe uma avaria do Transformador 1 é que os dois transformadores
sdo, entdo, ligados em paralelo, de modo a garantir a continuidade da alimentacdo das
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cargas. A comutacdo dos transformadores é feita de forma manual, através de um disjuntor
interbarras.

Em caso de avaria dos dois transformadores ou se existir auséncia de tenséo da rede,
o Sistema de Alimentacdo de Emergéncia activa automaticamente a sequéncia de ligacao a
um Grupo Gerador de Emergénda, na rede eléctrica interna, por meio do inversor de rede do
Quadro de Transferéncia de Cargas (QTC).

No Quadro de Transferéncia de Cargas € feita uma monitorizagéo continua do estado
das tensdes da rede e do Grupo Gerador. Quando detecta auséncia de tensdo da rede, envia
um sinal para o Quadro de Comando do Grupo de forma que o gerador inicie a sua sequéncia
de arranque.

Quando a tensdo da rede voltar a ser detectada, o Quadro de Transferéncia de Cargas
devolve as cargas para a rede eléctrica externa. O gerador é colocado fora do circuito e, apés
um ciclo de arrefecimento, é automaticamente desligado e colocado novamente em posicao
de emergéncia.

Durante o periodo de inicializacdo do gerador, trés UPS (Uninterruptable Power Supply )
garantem a alimenta ¢&o das cargas criticas.

Num caso extremo, correspondente a um corte de energia simultineo do Posto de
Transformacéo e do Grupo Gerador, a alimentac@o do Centro Informético € transferida para o
Quadro de Emergéncia. As salas de servidores passam a recebertensdo através das UPS,
dispostas numa configuragdo em redundancia 2+1. Isto €, para que fornecam tensdo pelo
menos duas delas tém de estar operacionais. A comutagdo entre as UPS é automatica: ao sair
uma UPS do circuito, uma outra, desde que operacional, substitui-a imediatamente.

O tempo de autonomia das UPS é um aspecto que nado deve ser descurado. No caso do
Centro de Informatic a, as UPS garantem, no maximo, uma autonomia do sistema de 30
minutos. Caso ndo seja possivel efectuar a reparacdo da anomalia do Grupo Gerador e/ou do
Posto de Transformacgdo durante esse periodo de tempo, as Salas de Servidores deixam de
receber tenséo e o sistema fica indisponivel.

2.2 0Consituicdo do Sistema

Nesta seccéo é feita a apresentagdo dos principais elementos do Sistema de Alimentagéo
de Emergéncia e a descricdo suméaria das suas funcdes.

2.2.1 0Posto de Transformacao

O Posto de Transformacao € uma instalagdo eléctrica que tem como funcéo reduzir de
Média Tensdo para Baixa Tensao (BT), o nivel de tensdo usualmente utilizado pelo consumidor
final. Os principais elementos que o constituem sdo os transformadores, os 6rgaos de corte e
proteccéo e o Quadro Geral de Baixa Tensdo (QGBT).

Como foi referido anteriormente, o Posto de Transformacdo do Sistema de Alimentagéo
de Emergénda do Centro Informatico dispde de dois transformadores, apresentados na Figura
2.2. O transformador 1, localizado no lado esquerdo, é o responsavel por fornecer tensdo ao
Centro, enquanto o transformador 2, do lado direito, alimenta outros edificios.
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Figura 2.2 d Transformadores 1 e 2 do Posto de Transformag&o

Os 6rgaos de corte e proteccao estdo inseridos dentro do Quadro Geral de Baixa Tenséo,
ilustrado no Figura 2.3. Dentro da aparelhagem de prote c¢édo, merecem especial destaque 0s
disjuntores de proteccao dos transformadores 1 e 2 e o disjuntor do Quadro de Transferéncia
de Cargas, referidos na Figura 2.1 como disjuntor T1, disjuntor T2, e disjuntor QTC,
respectivamente.

No anexo A, é possivel a onsulta dos esquemas eléctricos do Quadro Geral de Baixa
Tenséao.

E também no interior do Quadro Geral de Baixa Tens&o que se situa o Interbarras. Este
disjuntor, que funciona como um 6rgao de seccionamento, encontra -se aberto por defeito. Ao
ser fechado, coloca os dois transformadores em paralelo, permitindo assim a alimentagéo do
Centro de Informética pelo transformador 2. Isto quando ocorre uma avaria no transformador
1. E importante referir que n&o existe selectividade entre os disjuntores de proteccdo d 0s
transformadores e o Interbarras.

Figura 2.3 - Quadro Geral de Baixa Tensao
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Na Figura 2.4 pode-se ver o disjuntor de protecgdo do transformador 1 e o disjuntor
interbarras, respectivamente.

a

Figura 2.4 - Disjuntor de proteccao do transformador (a) e Interbarras (b)

2.2.2 0Grupo Gerador

O Grupo Gerador, apresentado na Figura 2.5, corresponde ao conjunto do motor de
combustéo a Diesel e do alternador que produz a energia eléctrica.

A proteccdo do alternador, contra sobrecargas e curto -circuitos, € assegurada por um
disjuntor de saida.

O motor é responsavel pelo arranque do Grupo Gerador.

No interior do gerador, existe um sistema de refrigera¢do que tem como funcd o manter a
temperatura do motor, monitorizada a partir de um termdéstato, dentro dos limites
predefinidos.

O Grupo Gerador dispde de um Painel de Controlo corresponde ao sistema de supervisao e
controlo do Quadro de Comando do Grupo. Ai sdo monitorizados varios parametros
fundamentais do gerador, nomeadamente a tensdo no alternador, a frequéncia de saida do
grupo, a pressédo do 6leo do motor e a tensdo da bateria, entre outras. Se for detectada
alguma condicdo critica durante o funcionamento do grupo, por ex emplo, temperatura
elevada do motor ou baixa pressao do 6leo do motor, este painel desliga automaticamente o
gerador.

=
S
)
1
a
2
!
=
=
=
&
3
L3

.

Figura 2.5 0 Grupo Gerador
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O Painel de Controlo € um autémato que, consoante a info rmacao que recebe do estado
da rede, da ordem de arranque ou paragem do grupo. Esta ordem pode ser efectuada de
modo manual ou automatico.

A alimentac&o do Painel de Controlo ¢ feita a partir de uma bateria. E indispensavel que
esta bateria tenha sempre a tensdo adequada. Caso contrario ndo é possivel activar a
sequéncia de arranque do gerador, pois o painel ndo é alimentado.

Uma representacdo da constituicdo interna do Grupo Gerador e alguns dos seus
componentes pode ser vista na Figura 2.6.

Descricio

Iy ltam Descricdo llem  Descriclp

1. Efiqueta do Grupo Gerador 8  Molor de Aranque (localizado no lado oposto) 11. Caixa de Barnes

% *otck Dlssn 7. BaeralPorta-bateria 12 Estrutura Base & Reservatério o
3. Flivo de Ar i 8.  AMernador de Carga da Bateria Combustivel

4. Turbocompressor {caso exista) 9. Radiador 13.  Isoladores de \fioragio

5. Ragulador do Mator (localizado no lado oposto) 10, Altsrnador 14. Pairel de Contrele

15.  Disjuntor de Saida

Figura 2.6 0 Constituicdo do Grupo Gerador [2]

2.2.3 0Quadro de Transferéncia de Cargas (QTC)

De uma forma geral, todas as instalagbes que utilizem um grupo gerador como fonte
alternativa de energia necessitam, obrigatori amente, de um Quadro de Transferéncia de
Cargas. Este tem como finalidade comutar entre a alimentacdo normal da rede e a
alimentacéo via gerador de emergéncia. Ao ser detectada um falha na alimentacdo da rede, o
automato do Grupo Gerador retira -a do circuito e substitui o gerador de emergéncia como
fonte de alimentacéo.

No interior do Quadro de Transferéncia de Cargas existem dois contactores: o
contactor de rede e o contactor do gerador. O contactor de rede € responsavel pela
comutacdo para a alimentacdo normal, enquanto o contactor do gerador acciona a
alimentacédo de emergéncia por meio do Grupo Gerador.



Sistema de Alimentacéo de Emergéncia 9

Quando é dada a ordem de arranque do grupo, uma resisténcia de aquecimento do Quadro
de Transferéncia de Cargas, ajusta a temperatura do motor para que o Grupo Gerador entre
em funcionamento mais rapidamente possivel.

Um encravamento mecanico entre os dois contactores impede que estes sejam
fechados em simultdneo e que, assim, as duas redes fiqguem em paralelo no momento da
permuta. A auséncia de encravamento pode resultar num curto -circuito entre a rede e o
gerador e, consequentemente, na actuacao das respectivas protecgoes.

No interior do quadro existe ainda um interruptor geral. Este aparelho de corte actua
como medida de protec¢cdo na eventualidade de surgir uma tenséo intempestiva, oriunda do
gerador.

A Figura 2.7 apresenta o interior do Quadro de Transferéncia de Cargas, onde se
podem ver os dois contactores e o interruptor referidos.

Figura 2.7 - Interior do Quadro de Transferéncia de Cargas

Seguidamente, na Figura 2.8 pode ver-se, na parte superior, 0 Quadro de Transferéncia de
Cargas e, na parte inferior, um Transformador de Isolamento. Este transformador foi
instalado para evitar que o autdma to do Quadro de Comando do Grupo receba informagfes
erradas do estado da rede, provocadas pela distor¢cdo harménica que pode ser introduzida
pelo envio de telecomandos da rede de Média Tenséo.
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Figura 2.8 - Quadro de Transferéncia de Cargas e Transformador de Isolamento

Apesar de, por defeito, a ligacdo ao gerador de emergéncia ser automatica, existe a
possibilidade ligar o gerador manualmente.
O esquema eléctrico do Quadro de Transferéncia de Cargas esta representado no anexo B.

2.2.4 0dQuadro de Emergéncia

O Quadro de Emergéncia, que se pode ver na Figura 2.9, é alimentado a partir do
Quadro de Transferéncia de Cargas. Este quadro fornece a tenséo das trés UPS, que garantem
a autonomia das cargas prioritar ias durante o arranque do gerador, e alimenta os sistemas de
ar condicionado das trés salas de servidores. O ar condicionado, por sua vez, tem a funcéo de
controlar a temperatura e humidade destas salas.

Figura 2.9 - Quadro de Emergéncia
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Os componentes de maior importancia no Quadro de Emergéncia sdo, deste modo, 0s
disjuntores de proteccédo das trés UPS e do ar condicionado.
O esquema eléctrico do Quadro de Emergéncia é apresentado no anexo C.

2.2.5 OUPS

A funcdo das UPS (ninterruptable Power Supply ) é assegurar a disponibilidade dos trés
conjuntos de servidores durante o periodo de arranque do gerador ou, no pior cendario, em
caso de auséncia de tensdo proveniente da rede e do gerador. A Figura 2.10 mostra um
exemplo de uma UPS utilizada no Centro de informatica.

Uma UPS é constituida por um rectificador, um inversor e um sistema de armazenamento
de energia a baterias. Durante o funcionamento normal da UPS, a tensdo alternada é
convertida em tensao continua através do rectificador e usada para carregar um sistema de
baterias. ApOs este processo, 0 inversor converte a tensdo continua em tensdo alternada
regulada. E o nivel de carregamento da bateria que vai definir o tempo de autonomia da UPS.

Numa situacdo de emergéncia, quando ndo existe tenséo da rede, as UPS fornecem toda a
energia para as cargas prioritarias. Uma vez que as UPS estdo numa configuragdo online, o
tempo de transferéncia das cargas é nulo.

As UPS estao dispostas numa configuragdo com redundania 2+1. Para que a alimentagdo
das cargas seja garantida pelo menos duas UPS tém, obrigatoriamente, de estar operacionais.
Caso uma destas avarie, um interruptor de by-pass localizado no Quadro das UPS, coloca a
terceira UPS, normalmente em standby, no circuito e retira a UPS com defeito. Desta
maneira, uma configuracdo das UPS redundante resulta num aumento da disponibilidade.

Figura 2.10 d Exemplo de uma UPS
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2.2.6 0Quadro das UPS

O Quadro das UPS, que podeser visto na Figura 2.11, é alimentado a partir das UPS e
fornece a tenséo de entrada dos Quadros das Salas de Servidores A, B e C.

Os componentes de maior relevancia deste quadro sao, deste modo, os disjuntores de
proteccao destes trés quadros.

O esquemnma eléctrico do Quadro das UPS pode ser consultado no Anexo D.

Figura 2.11 - Quadro das UPS

2.2.7 0Quadro das Salas de Servidores

Os Quadros da Salas de Servidores, fornecem a tenséo de entrada das Salas d&ervidores
e contém os disjuntores diferenciais de protec¢éo dos varios servidores.

A Figura 2.12 apresenta um exemplo de um Quadro da Sala de Servidores. Como se pode
observar no lado direito da figura, cada quadro dispde de um amperimetro por cada circu ito
de alimentacdo, de modo optimizar e facilitar a distribuicdo das cargas. Também possui
sinalizacao geral da corrente por fase, visivel no lado esquerdo da figura.

E fundamental ter em consideracdo que, apesar do objectivo do Sistema de Alimentagéo
de Emergéncia ser a garantia a alimentacdo das trés salas, estas tém requisitos de
disponibilidade diferentes.

Como o Centro de Informética ndo ter especificou com exactiddo os valores a tomar como
referéncia, este foram definidos de forma qualitativa:
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T A Sla de Servidores A é o ponto critico do sistema e pode suportar uma
indisponibilidade méxima de alguns minutos/ano, inferior a 10 minutos;

1 A Sala de Servidores B é um ponto muito critico do sistema e pode ter uma
indisponibilidade maxima de algumas horas/ano, inferior a 2 horas;

1 A Sala de Servidores C, com uma indisponibilidade maxima de alguns minutos/dia,
inferior a 10 minutos, constitui 0 ponto menos critico do sistema.

Assim, o disparo intempestivo de um disjuntor na Sala de Servidores A ter4 um nive | de
criticalidade consideravelmente superior ao disparo de um disjuntor da Sala de Servidores C.

Figura 2.12 - Exemplo de Quadro da Sala de Servidores
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Capitulo 3

Abordagem Proposta

Como j& se referiu, objectivo desta dissertacdo consiste em analisar os modos de avaria
do Sstema de Alimentacdo de Emergéncia do Centro de Informética que foi proposto para,
assim, determinar as suas causas consequéncia, de modo que possam ser tomadas medidas
no sentido de as erradicar e aumentar a da disponibilidade do sistema.

A primeira decisdo a tomar foi a escolha das ferramentas adequadas para desenvolver
este estudo. ApdGs alguma pesquisaobteve-se 0s elementos necessdios para considerar que a
Andlise dos Modos e Efeitos de Avarias (FMEAgra um método amplamente usado por diversos
sectores. Também, porque ndo existiam muitos dados quantitativos das taxas de avaria dos
componentes a ser analisados exigidas noutros mét odos de analise.

Apesar das varias vantagens da FMEA, esta ferramenta possui algumas limitagBes, a mais
notéria a incapacidade de analisar modos de avaria combinados. Assim para se obterem
resultados mais efectivos, optou -se por complementar a FMEA com una anélise por Arvores
de Falhas.

Neste capitulo sera feita uma breve descricdo dos seus fundamentos tedricos.

3.1 - FMEA- Failure Mode and Effects Analysis

3.1.1 dIntroducao

A Andlise dos Modose Efeitos de Avarias, mais conhecida como FMEA, é um método de
analise de risco qualitativo que permite avaliar os possiveis modos de avaria de um sistema,
as causas que lhes deram origem e os efeitos por elas gerados. Assim, este processo
sistematico visa a reducéo ou eliminacéo do risco associado a cada potencial modo de avaria,
através da identificagcdo do impacto no funcionamento do sistema e da proposta de solucdes
que permitam melhorar o seu desempenho. O método FMECA,Anélise dos Modos de Avaria,
Efeitos e Criticalidade, € uma extensdo da FMEA em que a criticalidade das avarias é
analisada mais detalhadamente.
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O aparecimento da FMEA, como ferramenta de analise formal, data do final dos anos 40
com a introducdo do standard MIL-P-1629A e actudmente designado MIL-STD1629A.
Desenvolvido pelo Departamento de Defesa dos Estados Unidoscom o nome Procedures for
Performing a Failure Mode, Effects and Criticality Analysis . Neste método, os efeitos das
avarias nos sistemas e equipamentos eram identificados e classificados de acordo com o
impacto que tinham no sucesso de uma missao e na seguranca de pessoas/equipamentos.[3]

O grande avanco da prevencgdo de falhas teve inicio na década de 60, quando a FMEA
comecou a ser utiizada no ambito da pesquisa e desenvolvimento aeroespacial,
nomeadamente no projecto Apollo . No entanto, o apogeu surgiu ja no final dos anos 70 com
introducéo desta técnica na indUstria automoével pela Ford Motor Company, com os objectivos
de obter de melhores resultados ao nivel da producdo/concepgdo e estabelecer critérios
regulamentares e de seguranca. [4]

Nos anos 80, a indudstria automdvel americana comegou a incorporar a FMEA no
desenvolvimento dos seus novos produtos. Com o intuito de criar um padréo dos seus sistemas
de qualidade, uma equipa formada por el Moent os da 0
Companyd6 e 0General Mot or s-#000d5¢, £gonprincipiorkmse eraa nor ma QS
obrigatoriedade de utilizagdo da FMEA no processo de planeamento da qualidade. Em 1994,
este standard expandiu-se a todos os fabricantes da industria com o apareci mento da SAE J
1739[6], desenvolvido pela Society of Automotive Engineers.

Actualmente, existe uma vasta gama de aplicacdo da FMEA que incluiu, além das ja
mencionadas indlstrias automovel e aeroespacial, areas como a electrénica, a medicina,
engenharia civil, gestdo, engenharia de qualidade e avaliacdo do impacto ambiental, entre
outras.

3.1.2 dNormas associadas a FMEA

Como j& foi mencionado, ao longo do tempo vérias indUstrias foram estabelecendo as suas
préprias normas FMEA em conformidade com os reqiisitos préprios da sua area. Em seguida
sera feita uma breve apresentac¢do das normas mais utilizadas na actualidade.

1 MILSTD1629A - oProcedures for Performing a Failure Mode, Effects and Criticality
Analysiso [6]

O MILSTD1629A estabelece os requisios e procedimentos necessarios a realizagdo de
uma FME(C)A que permitem avaliar e documentar, de modo sistemético e por ordem de itens
correspondentes a cada modo de avaria de um componente, o potencial impacto de cada
falha funcional ou de hardware no sucesso de uma missdo, na seguran¢ca de pessoas e
sistemas, no desempenho do sistema, na sua durabilidade e requisitos de manutencéo. Cada
potencial modo de avaria é classificado de acordo com a severidade dos seus efeitos, a fim de
que sejam tomadas medidas de correccdo adequadas para controlar ou eliminar o risco dos
itens de risco mais elevado.
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1 SAE J1739 oPotential Failure Mode and Effects Analysis in Design (Design FMEA) and
Potential Failure Mode and Effects Analysis in Manufacturing and assembly P rocesses
(Process FMEA) Reference Manual [6]

Desenvolvida em conjunto pela Chrysler, Ford e General Motors, a SAEJ1739 introduz o
tépico da FMEA e da uma orientacédo geral de como aplica-la. Nesta norma, a FMEA é descrita
como um grupo de actividades sistematicas destinadas a reconhecer e avaliar o potencial

falha de um produto ou processo e seus efeitos, identificar as ac¢des que possam eliminar ou
reduzir a hipétese da potencial falha ocorr er e documentagéo do processo.

1 IEC 60812- 0Analysis techniques for system reliability - Procedure for failure mode
and effects analysis (FMEAO [6]

O IEC 60812, publicado pelo I1EC (Internati onal Electro-technical Commission), descreve
nao s6 a FMEA Andlise dos Modos de Avaria e Efeitos) mas também a FMECA Andlise dos
Modos de Avaria, Efeitos e Criticalidade ) e d& orientacdes de como os objectivos da analise
podem ser alcangados utilizando-as como ferramentas de analise de risco. Inclui ainda os
passos necessarios ao desenvolvimento da andlise, a identificacdo dos termos apropriados,
pressupostos e medidas de criticalidade, um exemplo de formulario de documentagcédo da
FMEA/FMECA e uma matriz @ criticalidade para avaliar os efeitos das avarias.

No desenvolvimento da FMEA do Sistema de Alimentacdo de Emergéncia doCentro de
Informatica , esta norma foi usada como referéncia.

3.1.3 dMetodologia da FMEA

A FMEA deve ser iniciada com a hierarquizago do sistema, ou seja, a sua divisdo em
sistemas mais simples. Este podem ser subsistemas e/ou componentes, dependendo dos nivel
de detalhe pretendido para a analise e devem ser representados através de diagramas simples
mas que realcem as fun¢des essencais do sistema. [ 8]

A informacao disponivel e a experiéncia de utilizagcao do sistema séo alguns dos critérios a
ter em consideracéo na definicdo dos limites e do nivel de detalhe da analise. Um subsistema
gue se saiba ser fiavel ou cujo histérico de utiliz agdo néo revele problemas maiores, podera
ndo justificar uma andlise muito detalhada. Do mesmo modo, devem ser analisados mais
minuciosamente os subsistemas mais recentes ou subsistemas que ja tenham dado origem a
problemas, e ainda subsistemas cuja fiabil idade ainda ndo é completamente conhecida.

Depois de um subsistema ser escolhido, a etapa seguinte é a sua analise funcional. Nesta
fase, deve ser feita uma lista das suas funcdes e do comportamento esperado em varias
etapas de funcionamento como, por exem plo, durante a opera¢gdo ou em manutencao.

Tendo conhecimento das fun¢des desempenhadas, procedese ao levantamento dos
potenciais modos de avaria. O modo de avaria caracteriza 0 processo ou mecanismo de avaria
gue ocorre no subsistema/componente ao descrev er o afastamento em relagdo a sua funcao.
O grau de especificagdo definido na hierarquizacdo e analise funcional do sistema é
fundamental para se conseguir identificar de forma transparente os modos de avaria.

Para cada potencial modo de avaria, devem lis tar-se os efeitos a que a sua ocorréncia
pode dar origem e as causas que podem ter estado na origem do seu aparecimento. Os efeitos
traduzem o modo como a avaria se manifesta e as consequéncias que produz no sistema
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global ou no préprio subsistema/componen te dependendo se a analise € global ou local,
respectivamente. As causas correspondem as razdes pelas quais a funcdo do
subsistema/componente ndo é cumprida. Dado que um potencial modo de avaria pode ser
originado por causas diferentes e, tipicamente, inde pendentes entre si estas devem ser todas
devidamente identificadas e descritas.

A Ultima etapa da FMEA consiste na proposta de métodos de detec¢cdo e prevencao
das avarias, tendo em conta a forma e os meios através dos quais sdo detectadas as suas
ocorréncias. Estes métodos devem garantir que a ocorréncia dos modos de avaria que ponham
em causa a seguranca de pessoas ou equipamentos € eliminada ou, pelo menos, mitigada.

Como ja foi referido, a FMECA (Failure Mode, Effects and Criticality Analysis ) é uma
extensdo da metodologia FMEA, pelo que o seu processo de desenvolvimento exige alguns
detalhes adicionais.

A grande diferenca entre as duas analises reside no grau de profundidade com que a
criticalidade é estudada. Assim, as etapas descritas junta -se uma outra 0 a analise de risco.
Esta analise engloba a avaliacdo da severidade e da frequéncia de ocorréncia do modo de
avaria em estudo para determinagdo da criticalidade.

A severidade avalia o impacto dos efeitos do modo de avaria no sistema que estd a ser
analisado e pode ter em conta inimeros factores, tais como o0 impacto no desempenho
funcional do sistema ou na seguranca das pessoas e equipamentos. Para facilitar a avaliacao,
€ atribuida uma classificacdo a severidade, denominada indice de severidade (S). A escala
deste indice tem uma amplitude variavel, dependendo do nivel de detalhe estabelecido. No
entanto, a classificagdo 1 corresponde sempre ao nivel de severidade mais insignificante e a
classificacdo de fim de escala a um grau de severidade que pode ter consequéncias
catastréficas. A Tabela 3.1 ilustra uma hipotética escala do indice de severidade.

Tabela 1 - Exemplo de classificacdo do indice de severidade (S) [8]

Classe Hivel de Severidade Consequéncias para as pessoas ou 0 ambiente

Catastrofica Um modo de avaria que poderia eventualmente resultar no falha das principais funcées do sistema e,
consequentemente, provocar sérios danos ao sistema e ao seu ambiente e/ou ferimentos em pessoas.

Critica Um modo de avaria que poderia eventualmente resultar na falha das principais funcées do sistema e,
portanto, causar um prejuizo considerdvel para o sistema e o seu ambiente, mas que nio constitui uma
ameaca grave para a vida ou lesdo

1] Marginal Um modo de avaria que poderia potencialmente degradar o desempenho das fungdes do sistema
mas sem lhe causar danos aprecidveis, nem representar ameaca de vida ou lesao.

I Insignificante Um modo de avaria que poderia potencialmente degradar as funcgdes do sistema, mas que ndo lhe
causa danos, nem constitui uma ameaca de vida ou lesdo.

A ocorréncia avalia a frequéncia ou probabilidade de um modo avaria ocorrer. Tal como
ocorre com a severidade, a classificacdo da frequéncia de ocorréncia é feita com recurso a
uma escala, na qual o patamar inferior corresponde um nivel de ocorréncia improvavel e o
patamar superior corresponde a ocorréncias muito frequentes. A tabela 3.2 fornece um
exemplo de classificagdo do nivel de ocorréncia.
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Tabela 2 - Exemplo de classificagéo do indice de ocorréncia (O) [8]

Ocorréncia do Modo de Avaria Classificacao, O Frequéncia Probabilidade

Remota: 1 < 0,010 por mil < 1x10-3
Avaria improvavel veiculos/items
Baixa: 2 0,1 por mil veiculos/items 1x10-4
Avarias pouco frequentes 3 0.5 por mil vefculos fitems 5x10-4
Moderada: 4 1 por mil veiculos/items 1x10-3
Avarias ocasionais L3} 2 por mil veiculos/items 2%10-3

6 5 por mil veiculos/items 5x10-3
Elevada: 7 10 por mil veiculos/items 1x10-2
Avarias frequentes ] 20 por mil veiculos/fitems 2x10-2
Muito elevada: 9 50 por mil veiculos/items 5x10-2
Avarias quase inevitaveis 10 =100 em mil veiculos/items =1x10-1

Para além da severidade e da ocorréncia, a anélise de risco pode também recorrer a um
terceiro critério, o indice de deteccao (D), que corresponde a probabilidade do modo de
avaria ser ou nédo detectado.

A determinacao quantitativa do risco pode ser obtida através do Numero de Prioridade do
Risco, RPN. Este nimero corresponde ao produto dos indices descritos anteriormente e é
calculado para cada um dos potenciais modos de avaria:

RPN=Sx0O

Os valores de RPN permitem definir a prioridade dos modos de avaria e hierarquiza -los por
ordem de necessidade de tomada de ac¢des correctivas. Deste modo, valores de RPN muito
elevados correspondem a um nivel de risco intoleravel e implicam, de uma maneira geral, a
elaboracdo imperativa de um plano de resposta ao risco com vérias propostas de accdes
correctivas que levem a sua diminuicdo. Pelo contrario, a valores de RPN muito pequenos
correspondem, habitualmente, modos de avarias cujos efeitos sdo negligenciaveis ou que ndo
pdem em risco o funcionamento normal do sistema.

Uma forma alternativa de representar o risco € através de um a matriz de risco, como a da
tabela 3.3. Esta matriz da o risco associado a um potencial modo de avaria como fungdo do
nivel de severidade e da frequéncia de ocorréncia da avaria.

Tabela 3 - Exemplo de uma matriz de risco [8]

Nivel de Severidade
Frequéncia de ocorréncia
do efeito da avaria 1 2 3 4
Insignificante Marginal Critica Catastrdfica

5: Frequente Indesejavel Intoleravel Intolerdvel Intoleravel
4: Provavel Tolerdvel Indesejavel Intoleravel Intoleravel
3: Ocasional Toleravel Indesejivel Indesejavel Intoleravel
2: Remota Hegligenciavel Tolerivel Indesejavel Indesejavel
1: Improvavel Negligencidvel Negligenciivel Toleravel Toleravel
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A FMEA deve ter como apoio um formulario, com a forma de uma tabela como a que esta
representada Figura 3.1. Este formulario deve ser preenchido de maneira sistematica e
respeitando a ordem as varias etapas de desenvolvimento, de modo a agrupar a toda a

informacéo que vai sendo reunida.
As fases de desenvolvimento da FME(C)A, de acordo com a norma IEC 60812, estd

resumidas e no fluxograma da Tabela 3.4.

Tabela 4 - Exemplo de formulario da FMEA [8]

Item Preparada por:
Periodo de oeracdo: Revisao: Data:

Ref. do |Descricdo do iteme | Modo de Avaria | Codigo Possiveis Efeito Efeito Método de Medidas para | Classe de | Frequéncia ou Comentarios

item sua funcio do Modo | causas da local global deteccas mitigagdo da saveridade | probabilidade
de Avaria| Avaria Avaria de ocorréncia

Este formulario deve identi ficar o subsistema/componente que esta em analise e incluir
informa¢des como o seu nome, a funcdo que desempenha, os modos de avarias, as possiveis
causas e efeitos que provocam no sistema, valores numéricos dos indices de severidade,
ocorréncia e deteccdo e algumas consideracdes e/ou comentérios relevantes.

O aspecto grafico do formulario da FME(C)A ndo estd completamente padronizado,
sofrendo algumas variacdes dependendo da aplicagdo. Apesar disso, as colunas devem ser
sempre preenchidas de forma clara e concisa para que a informacao ai presente ndo suscite
qualquer tipo de davida.
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Iniciar a FMEA ou FMECA

|—V

Seleccionar um subsistema/componente para analise

v

Identificar os potenciais modos de avaria do subsistema/componente
seleccionado

h 4

A 4

Seleccionar um modo de avaria para analise

4

Identificar o efeito imediato e o efeito final do modo de avaria

4

Determinar a severidade do efeito final

v

Identificar as causas potenciais do modo de avaria

v

Estimar a probabilidade de ocorréncia do modo de avaria
durante um periodo de tempo predeterminado

A severidade e/ou
a probalidade de
ocorréncia necessita

acgéao?

4 Sim

Propor métodos de atenuagéo, acgoes correctivas de
eliminagdo ou compensacao

4

Documentar as acgoes, recomendagodes, comentarios
e notas

A

Existem mais
componentes ou
subsistemas para

analise?

Existem mais modos
avaria para analisar?

Conclusao da FMEA. \1 <

21

\Determinar a data de revisdo apropriada/

Figura 3.1 - Fluxograma da analise da FME(C)A 3]
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3.2 dArvores de Falhas FTA&Fault Tree Analysis)

3.2.1 dIntroducéo

O conceito fundamental das FTA (Fault Tree Analysis), Arvores de Falhas, consiste em
estudar, detalhadamente, o modo como as falhas de um sistema podem ser alcancadas
através da combinacao l6gicas de eventos primarios. Assim, a analise consiste na construgéo
de um diagrama légico, a arvore de falhas, através de um processo dedutivo que parte de um
evento indesejado predefinido, denominado evento de topo, e procura as possiveis causas
desse evento. O processo vai sendo consecutivamente desenvolvido até se atingiram os
eventos independentes basicos ou eventos sobre os quais ndo se possui mais informacéo, que
constituem o limite de resolugdo da analise. As Arvores de Falhas também permitem
identificar combinacdes de falhas que levam ao evento de topo, ao contrd rio da FMEA.

Esta técnica foi desenvolvida inicio dos anos 60 por H. A.Watson, nos laboratérios Bell, a
pedido da For¢ca Aérea dos Estados Unidos, para avaliar a fiabilidade do sistema de controlo
do missil Minuteman. Em 1963, foi reconhecida e aperfeicoada pela Boeing como uma
importante ferramenta de analise de seguran¢a passando a ser usada frequentemente por
esta companhia.

Em Junho de 1965, a Boeing e a Universidade de Washington organizaram um simpdsio de
analise de seguranca e de sistemas de segurancaem Seattle, onde as primeiras publicacfes
técnicas sobre Arvores de Falhas foram apresentadas.

A partir dos anos 70, com o desenvolvimento de novos algoritmos de avalia¢do, o uso das
Arvores de Falhas foi abrangendo cada vez mais areas de aplicacdo, nomeadamente sistemas
de alimentagéo, robdtica e aviagéo. [9]

3.2.1 dMetodologia das Arvores de Falhas

A anélise de Arvore de Falhas é uma boa pratica quando se pretende estudar os factores
que podem causar um evento indesejavel, normalmente uma avaria do si stema. Este método
pode ser desenvolvido através das seguintes etapas que estdo representadas
esquematicamente na Figura 3.2 [10]:

Definir as
> regras base da
Arvore de Falhas

S e L ‘‘‘‘‘ 1
|
| |Definir 0 ambito | |
TP da !
| |Arvore de Falhas :
! |
J I
Identificar o Definir o : Definir a I Construir a ~ Avaliara Interpretar os
_ objectivo da evento de topo| | 'Afesomd(}ag C:z ™™ Arvorede [ ™|Arvore de Falhas resultados
Arvore de Falhas | rvore de rFalhas ! Falhas
! |
! l
! i
! i
| |
] I

Figura 3.2 - Diagrama do processo de desenvolvimento da Arvore de Falhas
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1. ldentificar o objectivo da Arvore de Falhas

O objectivo da Arvore de Falhas consiste em fazer a formulagéo do problema do sistema
que vai ser estudado.

2. Definir o evento de topo

O evento de topo corresponde a raiz da Arvore de Falhas. Este evento define o modo de
avaria do sistema que vai ser analisado, isto é, o acontecimento indesejavel. Caso existam
varios modos de avaria do sistema em estudo, é conveniente definir um evento de topo para
cada um.

3. Definir o Ambito da Arvore de Falhas

Nesta etapa, deve indicar-se quais as falhas e componentes que véo ser incluidos na
andlise e quais vao ser desprezados. Devem também ser definidas as condicdes fronteira que
incluem os estados iniciais dos componentes e o levantamento das entradas do sistema.

4. Definir a resolucéo da Arvore de Falhas

A resolucdo da Arvore de Falhas corresponde ao nivel de detalhe com que se védo
desenvolver as causas das falhas do evento de topo. O nivel de detalhe depende do
conhecimento do analista e da informacao disponivel sobre o sistema.

5. Definir as regras base da Arvore de Falhas

Para que a Arvore de Falhas seja coerente, a nomenclatura e o0 modo como os eventos e
as portas légicas séo identificados deve estar bem definida. Por este motivo, antes de se
iniciar a construcdo da Arvore , devem ser estabelecidas as regras base.

6. Construir a Arvore de Falhas

A através de diagramas sequenciais que envolvem o0s eventos ou falhas, de modo
sistematico, mostrando o relacionamento entre o0s mesmos e o acontecimento indesejavel em
andlise.

O processo tem inicio com a identificacdo dos eventos que directamente relacionados
ao evento de topo e, assim, vai -se avancando, sucessivamente até atingir os eventos ou falhas
béasicas. A relagdo entre eventos é feita através de portas logicas.

7. Avaliar a Arvore de Falhas

Apbs a construgdo da Arvore de Falhas a etapa seguinte é sua avaliagdo, que pode ter
duas abordagens: qualitativa e quantitativa.
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A avaliacdo qualitativa tem como finalidade representar a ocorréncia da avaria através de
uma forma légica equivalente, mostrando através do diagrama as combinacdes de eventos
basicos, erros operacionais ou outros defeitos que podem dar origem ao evento de topo.

A avaliacdo quantitativa tem como objectivo analisar a probabilidade de ocorréncia do
evento de topo e m funcéo das probabilidades de ocorréncia dos eventos basicos. Nem sempre
se procede a esta avaliacdo, uma vez que podem ndo estar disponiveis informacdes relativas
as probabilidades de ocorréncia dos eventos.

8. Interpretar os resultados

A anélise de uma Arvore de Falhas termina com a interpretacdo dos resultados obtidos
pela avaliacdo qualitativa e/ou quantitativa e a decisdo das ac¢Bes a tomar para melhorar o
desempenho do sistema e eliminar o(s) evento(s) indesejavel(eis).

3.2.3 8 Simbologia utilizada nas Arvores de Falhas

Nesta seccao sera feita uma breve descri¢do dos simbolos mais utilizados na constru¢ao da
Arvore de Falhas.

3.2.3.1 8 Eventos basicos

Os eventos basicos de uma Arvore de Falhas correspondem aos acontecimentos que nao
foram mais desenvolvidos, por uma razao ou por outra.
Existem quatro tipos de eventos bésicos:

Tabela 5 8 Eventos béasicos de uma Arvore de Falhag[11]

Simbolo Name Descricao

EVENTO BASICO 0 nivel mais baixo do

evento para o qual
a informacao da
\_/ probabilidade de
ocorréncia ou
fiabilidade esta
disponivel

EVENTO .
CONDICIONAL Evento que & uma
condicdo de ocorréncia

de um outro evento,
quando ambos tém de
ocorrer para a saida
ocorrer

EVENTO NAO o
DESENVOLYIDO Um evento primario
que representa uma

parte do sistema ainda
nao desenvolvida

EVENTO

EXTERNO Evento que ou ja
ocorreu ou vai, com
certeza, ocorrer
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3.2.3.2 dPortas ldgicas

Os dois tipos basicos de portas l6gicas sao as portasANDe as portas OR

As portas AND devem ser utilizadas quando o evento de saida s6 ocorre quando todos os
eventos de entrada ocorrem. As portas ORassociamse a eventos de saida que ocorrem se um

ou mais eventos de entrada ocorrem.

Tabela 6 &Portas l6gicas de uma Arvore de Falhas[11]

Symbols

Name

Description

=1

|
[ S—
I....._.._I

Porta OU

0 evento de saida s
0COrre 58 um ou mais
dos eventos de entrada
QCOrrerm

b
—

Porta votadora

0 evento de saida ocorre
se de m entradas pelo
MENOS N 0COrTem

Porta OU EXCLUSIVO

0 evento de saida sd
ocorre se exactamente
um dos eventos de
entrada ocorre

D

PortaE

0 evento de saida sé
ocorre se todos os
eventos de entrada
ocorrerm

L > |12 |
—

Porta E PRIORIDADE

0 evento de saida sé
ocorre se todos os
eventos de entrada
ocorrerm dentro de uma
sequéncia ordenada
especifica

Porta inibidora

0 evento de saida so
ocorre quando ambos os
eventos de entrada
ocorrem, um deles
condicional
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Existem também alguns casos particulares, por exemplo a porta OR Exclusivo onde o
evento de saida ocorre somente se exactamente um dos eventos de entrada ocorrer ou a por
AND Prioridade cujo evento de saida o corre somente se todos os eventos de entrada ocorrem
de acordo com uma sequéncia especifica.

3.2.3.3 dTransferéncia

Um simbolo de transferéncia é utilizado para indicar que a andlise do evento em questédo
vai ser continuada noutra parte da arvore. Estes s imbolos tém como principal objectivo
indicar a continuidade da andlise e, de uma maneira geral, sdo utilizados quando se atinge o
final de uma pagina. Caso a Arvore de Falhas ocupe mudiltiplas paginas, deve ser indicado no
simbolo o nimero da péagina para onde o diagrama foi transferido ( Transfer In), de modo a
facilitar o acompanhamento da sua evolu¢do. Do mesmo modo, no destino, deve ser incluida
a informacéo da pagina inicial ( Transfer Out).

Tabela 7 8 Simbolo de transferéncia de uma Arvore de Falhas[11]

Simbolo Mome Descrigao

Transferéncia Porta que indica que esta
parte do sistema &

desenvolvida noutra
Transfer OUT parte ou pagina do

diagrama
Jrf
rd < I
/ Transfer IN

-




Capitulo 4

Analise FMEA

A ferramenta Analise dos Modos e Efeitos de Avarias (FMEA:Failure Mode and Effects
Analysis)' tem como objectivo a identificacdo dos modos de avaria, as suas causas e as suas
consequéncias. A suaaplicacéo permite obter uma viséo geral do sistema e o estabelecer um
plano de accdes de prevencao e/ou mitigacdo do risco.

Esta analise permite reconhecer o potencial da avaria de um subsistema, ou componente,
e avaliar sua repercussdo no sistema. Este processo é encarado de maneira global e
sistematica. As avarias sdo hierarquizadas, através determinacéo do Namero de Prioridade do
Risco (RPN) que é atribuido a cada uma, e as que apresentarem maior indice de risco deverdo
ser objecto de planos de accéo especificos.

Neste capitulo apresenta-se a FMEA doSistema de Alimentacdo de Emergéncia do Centro
de Informatica.

Na primeira parte sdo descritas, sinteticamente, as etapas do planeamento da FMEA e séo
expostos os critérios utilizados na analise de risco. A segunda parte € feita a apresentagéo de
algumas tabelas com resultados obtidos e, com base nestes, sdo retiradas algumas conclusdes
preliminares acerca dos elementos mais criticos do Sistema de Alimentagcdo de Emergéncia.

4.1 dPlaneamento da FMEA

Em sistemas complexos, como o sistema em estudo, a FMEA é tipicamente executada por
uma equipa multidisciplinar, de modo a garantir que a analise é o mais exaustiva possivel.
Com esse intuito, foi constituida uma equipa responsavel pela FMEA do Sistema de
Alimentacdo do Centro Informatico. Esta equipa era formada por seis elementos, alguns das
areas envolvidas no processo, nomeadamente um coordenador do Centro de Informatica e um
responsavel pelos Servicos Técnicos e de Manutengéo, para melhor apoiar o desenvolvimento
deste estudo com a contribuicdo da sua experiéncia e conhecimento do sistema.

A equipa reunia-se semanalmente e em cada reunido era discutido um subsistema. O
planeamento da FMEA abrangeu os seguintes passos:

L A Anélise dos Modos e Efeitos de Avarias passara a ser referida através da sigla em inglés, FMEA, dado
ser mais perceptivel para o leitor.
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1. Descricao dos objectivos e abrangéncia da analise, isto é, a identificacdo dos processo
a serem analisados;

2. Divisdo e hierarquizacdo do Sistema de Alimentacao de Emergéncia em subsistemas;
3. Listagem dos potenciais modos de avaria dos subsistemas considerados;

4. Discusséo das causas dos modos devaria;

5. Estudo das consequéncias dos modos de avaria;

6. Analise do risco associado a cada avaria;

7. Recomendacgéo de medidas que permitam mitigar o risco da avaria e/ou diminuir a sua
ocorréncia, tendo em conta 0os modos de avaria mais criticos.

4.2 dAndlise de Risco

A Analise de Risco deve ser iniciada apds a equipa possuir o conhecimento dos modos de
avarias, dos seus efeitos e das suas causas. Nesta etapa devem ser definidos os indices de
severidade (S), ocorréncia (O).

A Severidade (S) € o indice que reflecte a gravidade do efeito da avaria sobre o sistema
global. Alids, a severidade é sempre aplicada ao efeito do modo de avaria e existe uma
relacdo directa entre os dois: por exemplo, se o efeito é critico, a severidade é alta. Por
outro lado, se o efeito n&o é critico, a severidade é baixa. Deste modo, quanto maior for o
grau na escala do indice de severidade mais grave € o impacto do efeito da avaria. Na
avaliacdo da severidade dos modos de avaria do Sistema de Alimentacdo de Emergéncia do
Centro Informético, a classificacdo foi feita com base na escala de 1 (um) a 5 (cinco)
apresentada na Tabela 4.1. Na escala proposta, o nimero 5 (nivel de severidade catastréfico)
€ 0 caso mais grave e corresponde a uma avaria que afecte a Sala de Servidores C, a carga
mais critica do sistema e que exige uma disponibilidade muito elevada.

A Ocorréncia (O) representa a frequéncia ou probabilidade de aparecimento de cada
modo de avaria e tem como base o histdrico de utilizagdo do sistema ou o estudo de casos
semelhantes. Quando as taxas de avaria sdo conhecidas, o indice de ocorréncia dos modos de
avaria é, usualmente, representado pela probabilidade da sua ocorréncia. Uma vez que nao
existiam dados suficientes acerca dos componentes do sistema para proceder a este tipo de
avaliagdo, optou-se por classificar o indice de acordo com a frequéncia, hipotética, das
avarias. A escala de classificacdo proposta para qualificar o indice de ocorréncia €, como no
caso da Severidade, de 1 (um) a 5 (cinco). O nivel de ocorréncia mais baix o corresponde a
uma avaria com frequéncia improvavel, enquanto o mais elevado representa um evento
frequente, como se pode observar na Tabela 4.2.
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Tabela 8 - Classificacdo da Severidade (S)

Classificacao Nivel de severidade Descricao
1 Insignificante Sem influéncia no funcionamento global do sistema
2 Pouco significativa Afecta alguns subsistemas (nao criticos)
3 Significativa Afecta a Sala de Servidores C
4 Critico Afecta a Sala de Servidores B
5 Catastrofico Afecta a Sala de Servidores A

Tabela 9 - Classificagcdo da Ocorréncia (O)

Jco O
Classificacao Frequéncia Descricao
1 Improvavel Superior a 10 anos
2 Remota De 5 em 5 anos
3 Ocasional Todos os anos
4 Provavel De 6 em 6 meses
5 Frequente Todos os meses

A partir dos indices de severidade e ocorréncia é possivel avaliar a criticalidade do
risco de cada modo de avaria através de uma matriz de risco. ~Como se pode ver na tabela
4.3, a Matriz de Risco proposta categoriza o risco em quatro regides distintas. Estas quatro
regides podem ser definidas como: regido negligenciavel (a verde), duas regifes ALARP (As
Low As Reasonably Practicable) - 0ri sco t «o bai xo guanto razoavel
amarelo, em casos de pouca gravidade, e a laranja, para situacdes graves) e regido de risco
intoleravel (a vermelho).

Quando o risco é negligenciavel, o processo de reducédo de risco ndo é necessério,
uma vez que este é considerado aceitavel. Nos casos em que o risco estd num patamar acima
do negligenciavel, a regido ALARP, mas em que ainda é possivel a convivéncia com 0 mesmo
devido aos beneficios associados ou a inviabilidade de reduzi-lo, pode-se consider&lo como
risco toleravel ou indesejavel. A distingdo entre risco toleravel e risc o indesejavel baseia-se
no facto de que o primeiro é aceitavel mas com potencial de melhoria enquanto no segundo o
risco j& é inaceitivel mas as medidas adicionais ainda n&o obrigatérias, somente
recomendadas.

Se um modo de avaria adquire uma classificacdo de severidade e ocorréncia que o
cologue no patamar superior da Matriz de Risco, correspondente a zona de risco intoleravel, é
obrigatério tomar medidas de seguranca adicionais, sob pena de por em causa a
disponibilidade do sistema.

O produto entre os indices de severidade e ocorréncia permite obter, como ja foi
referido, 0 Nimero de Prioridade do Risco (RPN). De acordo com esta classificagdo, o risco
dos varios modos de avaria deve ser hierarquizado. A Tabela 4.4 apresenta a classificacédo
utilizada par a a prioritizacdo do risco.
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Tabela 10 - Matriz de Risco

Matriz de risco

Frequéncia de Severidade
I 1: Insignificante | 2: Pouco significativa | 3: Significativa 4: Cnitica 5: Catastrofica
5: Frequente Toleravel Indesejavel
4: Provavel Toleravel
3: Ocasional Toleravel Toleravel
1:Improvavel Toleravel Toleravel Toleravel

Tabela 11 - Classificagdo do Numero de Prioridade do Risco

Nivel de Risco Descricao

Risco aceitavel

Toleravel

3<RPN <6 Risco aceitavel mas que pode ser sujeito a melhorias

Risco inaceitavel - é conveniente tomar medidas de seguranca adicionais

Risco absolutamente inaceitavel - obrigatdrio tomar medidas de seguranca adicionais

4.3 dApresentacgao de resultados

Nesta seccdo sdo apresentadas as tabelas da FMEAdesenvolvida para os Vvarios
subsistemas. Dado que o conteldo das tabelas é bastante extenso, para cada subsistema
serdo apresentados somente 0s modos de avaria com maior indice de severidade ou com um
maior nimero de prioridade do risco, RPN.

As tabelas da FMEA do Sistema de Alimentagdo do Centro Informatico podem ser
consultadas na integra no anexo E.

4.3.1 d Subsistema Posto de Transformacéo

O subsistema do Posto de Transformacdo decompdese em trés niveis hierarquicos,
como se pode observar na figura 4.1. No topo, encontra -se o Posto de Transformacéo; no
nivel intermédio estdo os dois transformadores e o Quadro Geral de Baixa Tensdo. No interior
deste quadro, encontram-se o0os componentes que foram considerados relevantes neste
subsistema: os disjuntores de proteccdo dos transformadores, o disjuntor interbarras que
permite a comutacéo dos transformadores e o disjuntor associado ao Quadro de Transferéncia
de Cargas.
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Posto de
Transformacao

Transformador

Quadro Geral
Transformador de Baixa
2
|
[ | | 1

Tensao
Disjuntor do
4 J ‘ Interbarras

[ | 1
(QGBT)
QrC

Disjuntor Disjuntor
T T2

Figura 4.1 - Hierarquia do Subsistema Pasto de Transformagéo

A Tabela 4.5 exp6e o extracto da FMEA do Posto de Transformag&o relativo aos modos
de avaria do Transformador 1. Como se pode observar, os trés modos de avaria apresentados
para este componente & Sobretensdo, Subtensdo e Sem Tensaadd encontram-se na regido de
risco toleravel (cor amarela) e tém o mesmo Numero de Prioridade do Risco. Apesar de este
namero corresponder ao limite superior da gama de valores de risco toleravel, pode afirmar -
se, a partida, que o Transformador 1 ndo é um co mponente critico do sistema. Isto porque,
apesar do indice de Severidade (S) de qualquer uma das avarias ser significativo, o indice de
Ocorréncia (O) indica que sua a frequéncia é remota, isto é, espera -se que ocorram uma vez
em cada cinco anos.

Os modcs de avaria do Transformador 2, que podem ser consultados no anexo E, sdo
muito semelhantes aos do Transformador 1. A (nica diferenca reside no RPN, que é
ligeiramente inferior para o Transformador 2. O motivo desta diferenga é que, uma vez que 0
Transformador 2 ndo € a alimentagdo principal das Salas de Servidores, apesar do indice de
Ocorréncia das avarias ser o mesmo, o indice de Severidade € ligeiramente inferior.

Tabela 12 - Extracto da FMEA do Transformador

R 2o
Componente  Funcao MD:O (s) de Causa (s) Efeito (s) p Comentarios
varia N © Solugoes
Potencial
Sobretensao | » Descarga perda da Actuacio de
(tensao atmosférica tensiodo |3|2(6 -
superior a U,)) | « Sobreintensidades | transformador protecgoes
1
Potencial
Subtensao » Problemade perda da
Transformador | Fornecer (tensao isolamento tensdiodo |3|2(6
1 tensao inferior alU,) | e Curto-circuito transformador
1
« Problema de
isolamento 0
S - e Curto-circuito transformador
em tensao - ~ 32|16
 Interrupcao da nao fornece
alimentacao da tensao
Média Tensao (MT)




32 Andlise FMEA

A tabela 4.2 apresenta os modos de avaria mais criticos de dois componentes do Quadro
Geral de Baixa Tensdo: o disjuntor de protec¢cdo do transformador 1 (Disjuntor T1) e o
Interbarras. No caso do Disjuntor T1 o pior caso corresponde a sua abertura intempestiva e
consequente corte, desnecessario, da tensdo proveniente do Transformador 1. Ja para o
Interbarras, as avarias mais criticas estao directamente associadas a um cenério de avaria do
Transformador 1 e a a incapacidade de comutacdo das cargas por ele alimentadas para o
Transformador 2.

Pode observarse que, assim como no caso do Transformador 1, todos os modos de avaria
destes componentes estdo na regido de risco toleravel (cor amarela). Contudo, os valores de
RPN correspondem ao nivel inferior da gama de valores da regido toleravel. Apesar de o nivel
de Severidade ser o mesmo, os disjuntores sdo componentes muito fiaveis, o que baixa a

expectativa de uma potencial avaria de um periodo de cinco anos para um periodo de dez
anos.

Tabela 13 - Extracto da FMEA do Quadro Geral de Baixa Tensdo

Modo (s) de
Avaria

Componente Funcao Causa (s) Con;oel:::;;r;:s €

R
Efeito(s) S O P
N

Por defeito o
interbarras
esta aberto

Nao & possivel mas, m caso
Avaria interna P de avaria do
P colocar os
Ao fechar (mecanica) do transformador
disi transformadores
isjuntor 1,0
em paralelo
Colocar em transformador
2 néo pode
paralelo os poce
Interbarras fornecer tensao
transformadores .
1e2 ao sistema
.. Em caso de
e Avaria interna avaria do
do disjuntor O interbarras é
transformador
« Causas fechado mas ! o
Nao operacdo | humanas nao ha ‘
e Abertura conducao da trarisformador
intempestiva do corrente 2 ndo fornece
disi i’ tensdo ao
15juntor sistema
« Falha no
Aparelho de
corte e sensor de
.. - corrente 3
Disjuntor proteccao que Abre . A tensao do
T1 actua em indevidamente | * Falha interna | transformador 1
situacio de do disjuntor é cortada
defeito » Causas
humanas

Os restantes modos de avaria destes componentes, assim como 0os modos de avaria
dos disjuntores de proteccéo do transformador 2 e quadro de transferéncia de cargas podem
ser consultados nas tabelas doanexo E.

4.3.2 d SubsistemaGrupo Gerador

Os componentes considerados no subsistema do Grupo Gerador foram: o alternador, o
motor, o disjuntor de saida de protec¢éo do alternador, o sistema de refrigeracdo do motor, a
bateria e o quadro de controlo ou com ando do grupo. O Quadro de Controlo foi, ainda,
decomposto em trés elementos de nivel inferior; o painel de controlo e monitorizacdo do
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grupo, o transformador de isolamento e o seu disjuntor de proteccdo. A hierarquia destes
componentes pode ser vista na Figura 4.2.

Grupo Gerador
- [ D
| | | | | x 1
Aleernador fioter Quadro de Disjuntor de Sistema de Bateria
Controlo saida refrigeracao
|
[ | 1
Painel de Transformador Disjuntor (TI)

controlo de isolamento

Figura 4.2 - Hierarquia do Subsistema Grupo Gerador

Na Tabela 4.7. estdo expostos os modos de avaria dos componentes mais criticos do
subsistema do Grupo Gerador. De facto, analisando os NUmeros de Prioridade do Risco dos
modos de avaria do Motor e da Bateria de alimentacdo do Painel de Controlo é possivel
concluir que estes se encontram na regido de risco indesejavel (cor laranja). Os indices de
Severidade e Ocorréncia indicam que nao sO estas avarias sdo significativas como podem ter
uma frequéncia anual.

Tabela 14 - Extracto da FMEA do Grupo Gerador

i Comentarios
e Solucdes

Componente Funcao Modo (s) de Avaria Causa (s) Efeito(s) S O P
N

« Falta de

combustivel

= Obstrucao do

radiador

* Botao de paragem

N&o arranca de emergéncia

premido

 Interruptor de

controlo ligado

» Obstrucao do filtro

dear

e Motor

sobrecarregado

« Sobrevelocidade

s Temperatura do

motor demasiado

elevada

¢ Pressdo do dleo Potencial

demasiado baixa paragem |3|3|9

¢ Sobretensdo ou do gerador

subtensao

» Nivel do liquido de

refrigeracao

demasiado baixo

o Combustivel

inadequado

e Falha do sistema

de carga da bateria

e Bateria no fim de Painel de

Subtensdo/Sem |vida Controlo
tensdo s Bateria sulfatada nao &

« Ligacdes alimentado

incorrectas ou

danificadas

0 grupo
gerador
nao
arranca

Redunddncia
do Grupo
Gerador

Arranque do
Motor Grupo
Gerador

Arranca mas para
intempestivamente

Alimentacao
Bateria do Painel de
Controlo




34 Andlise FMEA

Deste modo, ao contrario do subsistema do Posto de Transformacéo, cujas avarias tinham
de risco aceitavel, no subsistema do Grupo Gerador ja é aconselhada a
implementacdo de medidas de seguranga adicionais.

Os modos de avaria dos restantes componentes do subsistema Grupo Gerador ndo sao aqui
apresentados, por terem niveis de RPN consideravelmente inferiores aos modos de avaria do

motor e da bateria, mas podem ser consultados nas tabelas do anexo E.

um nivel

4.3.3 d Subsistema Quadro de Transferéncia de Cargas

A hierarquia do subsistema do Quadro de Transferéncia de Cargas esta ilustrada na Figura
4.3. Os componentes considerados neste subsistema foram os dois contactores - rede e
gerador, 0 encravamento mecénico, a resisténcia de aquecimento e o interruptor. Os
contactores e a resisténcia de aquecimento incluem um nivel de detalhe adicional. Os
contactores foram subdividido s em contactos, bobina e fusivel de protec¢do, enquanto o
subnivel da resisténcia de aguecimento inclui a resisténcia e o fusivel de proteccéo.

Quadro de
Transferénciade

Cargas (QTC)
\ J
[ . I 1 § ) 1 . 1 .
Contactor Contactor RES‘S;E”UE Interruptor Encravamento
(Rede) (Gerador) e Qrc mecanico
Aquecimento
[ I N 1 I . I . 1 1
Contactos Bobina Fusivel Resisténcia

Bobina ‘ Contactos Fusivel Fusivel ‘

J A

Figura 4.3 - Hierarquia do Subsistema Quadro de Transferénciade Cargas

As tabelas 4.8 e 4.9 apresentam um extracto da FMEA do Quadro Transferéncia de Cargas.
Na primeira tabela encontra -se o modo de avaria do encravamento mecénico e na segunda os
modos de avaria dos componentes constituintes do contactor de rede.

Como se pode observar, o modo de avaria do encravamento mecanico apresenta um nivel
de Severidade muito elevado. Este valor reflecte o facto de uma avaria deste componente
resultar na impossibilidade de alimentar as Salas de Servidores através do Posto de
Transformacéo e do Grupo Gerador. Contudo, como j& ocorreu noutros componentes, um
baixo nivel do indice de Ocorréncia permite situar este modo de avaria na regido de risco
toleravel (cor amarela).

Tabela 15 - Extracto da FMEA doQuadro de Transferéncia de Cargas

Modo (s) de
Avaria

Comentarios e

FITee Solugdes

Componente Causa (s)

R
Efeito(s) S O P
N

Actuacdo das

Impedir a ligacao Aredeeo roteccoes:
pedir a igac Contactos do Falha dos : protece .
Encravamento | simultanea dos gerador ficam ndo ha energia
P encravamento | componentes . .
mecanico contactores de P ligados em proveniente da
colados mecanicos
rede e gerador paralelo rede e do

gerador
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Tabela 16 - Extracto da FMEA do Contactor de Rede do Quadro de Transferéncia de Cargas

Comentarios

Componente Funcao Causa (s) Efeito(s) S O z S
* Aquecimento
excessivo Nao ha
Produzir campo o Cortede fiosna | comutacao Actuagdo do
Bobina magnetico que Curto-circuito bobina entre a 302 fusrve{de
atrai o nucleo do e Sobrecargas redeeo proteccdo da
contactor e Falha nos grupo rede
terminais devido a gerador
vibracdo do circuito
O contacto
Mecanicamente | « Aquecimento nao
em aberto excessivo consegue
Contactos Fechor’_abe!'tura * Desgaste fechar 3l206
do circuito prematlﬂro O contacto
Mecanicamente | * Pressao fraca néo
fechado e Contactos colados consegue
abrir
. A bobina
Dispositivo de * Sobr.eaquemmento do
Fusivel corte e proteccao Falha em : ?uelmat_ d contactor | 4|, |,
contra aberto ztei_ln;?_:z Il’:;z{v:-l de rede
sobreintensidades . . ndo é
(sobreintensidade) ligada

Os modos de avaria dos componentes do contactor de rede inserem-se na regido de risco
toleravel da Matri z de Risco (cor amarela). Apesar do nivel de Severidade ser significativo,
como j& ocorreu anteriormente, uma frequéncia de ocorréncia remota torna o impacto destas
avarias no sistema global aceitavel. O elevado valor do indice de Severidade é justificado pelo
facto de uma avaria do contactor de rede ter implica¢cdes na comutacdo entre a rede e o
grupo gerador. O mesmo acontece com o0 contactor do gerador, cuja FMEA é muito
semelhante & do contactor de rede

As tabelas com os modos de avaria dos restantes conponentes do Quadro de

Transferéncia de Cargas podem ser consultadas no anexo E.

4.3.4 d Subsistema Quadro deEmergéncia

No subsistema do Quadro de Emergéncia os componentes em andlise sdo os disjuntores de
proteccéo das trés UPS e do sistema de Ar Condiconado, como se pode constatar a partir da
Figura 4.4.

Uma vez que os disjuntores das UPS sao equivalentes entre si, no extracto da FMEA do
Quadro de Emergéncia apresentada na Tabela 4.10 s6 sao apresentados os disjuntores de
proteccdo da UPS 1 e do sistemra de Ar Condicionado. A FMEA completa do Quadro de
Emergéncia esta presente no anexo E.

Quadro de
‘ Emergéncia

I Ix J’l 1

Disjuntor Disjuntor Disjuntor Disjuntores
UPS 1 UPS 2 UPS 3 Ar condicionado

Figura 4.4 - Hierarquia do Subsistema Quadro de Emergéncia
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Tabela 17 - Extracto da FMEA doQuadro de Emergéncia

Comentarios e
Solugdes

Modo (s) de

Componente  Funcgao Avaria

R
Causa (s) Efeito (s) SOP
N

+ Falha no sensor de
corrente .
Abre - UPS 1 nao & As UPS #&m
AP:;it:"ede indevidamente ;i:;l‘ﬁ;:tema do alimentada | *["|* redundéncia 2 em
Disjuntor | proteccéo * Causas humanas 3';?;;? a falha
UPS1 que actua + Contactos colados cr?rf'ca e 20;;;52
em s1tua<_;ao N3o abre na | & Falha no sensor de Potencial falha ou a UPS 3 também
de defeito P corrente - - . .
ocorréncia de « Problema no de alimentacdo | 3| 1| 3| estiver avariada
um defeito mecanismo de daUPS 1
abertura
 Falha no sensor de Oar
Abre corrente condicionado
Aparelho de indevidamente ;i:jat:iolptema do _ nao & 4114
Disiuntor corte e e Causas humanas alimentado Potencial
JA proteccao Contact lad sobreaquecimento
condic;-onado que actua * -ontactos cotados P ial falh das salas de
em situacio | N&o abrena | & Falhat no sensor de d:ﬁ?ni:nt:céz servidores
de defeito &nci corrente s
oazrl'rgg;:;iatge « Problema no do ar 31143
mecanismo de condicionado
abertura

A analise de criticalidade dos modos de avaria destes dois disjuntores permite concluir
que o Quadro de Emergéncia ndo possui componentes criticos do sistema. Apesar do indice de
Severidade classificar o0 modo de avaria de abertura indevida como uma avaria critica, a
elevada fiabilidade dos disjuntores leva a um factor de Ocorréncia improvavel. Deste modo,
todos os componentes do Quadro de Emergéncia pertencem a regido de risco toleravel da
Matriz de Risco.

4.3.5 9 Subsistema Ar Cadicionado

A FMEA do subsistema Ar Condicionado pode ser vista nalabela 4.11. Dos dois modos de
avaria considerados & temperatura ndo é regulada e humidade excessiva d ambos apresentam
o valor maximo de indice de Ocorréncia. Isto indica -nos que estas avaias tém uma frequéncia
de ocorréncia mensal.

No que diz respeito & Severidade, o modo de avaria associado & temperatura é
classificado como sendo pouco significativo. Deste modo, o risco que Ihe esta associado ainda
se insere na regido indesejavel (cor laranja) da Matriz de Risco. Ja o modo de avaria de
humidade excessiva, que tem um indice de Severidade considerado significativo, pertence a
regido intoleravel (cor vermelha) da Matriz de Risco.

Os resultados obtidos na analise da criticalidade do subsiste ma do Ar Condicionado
permitem, assim, constatar uma forte necessidade de implementacdo medidas de seguranca
adicionais.
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Componente

Ar
Condicionado

Funcao

Controlo da
temperatura
e humidade
das salas de
servidores

Tabela 18 - FMEA do Ar Condicionado

Modo (s) de
Avaria

Temperatura
nao &
regulada

Humidade
excessiva

Causa (s)

+ Falha de
ventilacao

+ Falha do
condensador

o Filtro obstruido

+ Falha de
alimentacéo de agua
para o
humidificador

+ Falha do sensor de
caudal de ar

+ Falha do sensor de
temperatura e
humidade

¢ Temperatura da
agua fria elevada

« Baixa pressao do
compressor

« Alta pressdo do
compressor

¢ Nao e alimentado
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Comentarios e

inoperacionalidade

da estrutura das
redes

)

R
Efeito (s) S : Solugdes
Potencial .
. . . Sobreaquecimento
inoperacionalidade
2 10 das salas de
da estrutura das X
servidores
redes
Potencial

Actuacdo de
protec¢ées

4.3.6 0 Subsistema UPS

O subsistema UPS, cuja hierarquia € ilustrada na Figura 4.5, é constituido pelas trés UPS
do Sistema de Alimentacdo de Emergéncia. Dado que as caracteristicas das UPS séo idénticas
e, por consequéncia, também os seus modos de avaria, na Tabela 4.12 da FMEA deste

subsistema s6 sdo apresentados osnodos de avaria da UPS1.
Como se pode comprovar na Tabela 4.12, todos os modos de avaria da UPS1 apresentam
um indice de Severidade significativo. Como os modos de avaria relativos ao tempo de
autonomia da UPS apresentam um valor baixo de Ocorréncia, ainda pertencem a regiao de
risco toleravel (cor amarela) da Matriz de Risco. Todavia, tendo em conta que o NUmero de

z

Prioridade de Risco € relativamente elevado, ndo deve ser completamente descartada a

hip6tese de introduzir ac¢bes de redugdo do risco.

UPS

UPS 1

UPS 2

UPS 3

Figura 4.5 - Hierarquia do Subsistema UPS
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Funcio

Componente

Tabela 19 - FMEA do Subsistema UPS

Modo (s) de
Avaria

Causa (s)

Efeito (s)

Andlise FMEA

Comentarios
e Solucdes

Em caso de falha
» Sobrecarga
. de rede a UPS
Tempo de | « Bateria em ~
. pode nao
autonomia | descarga : :
reduzido |e Bateria no fim conseguir garantir
de vid a autonomia do
€vida sistema
UPS fora do
circuito, em caso
Tempo d.e Sobrecarga da de falha de re::le a Deslastragem
autonomia UPS UPS pode nao de carcas
Fornecet: nulo conseguir garantir s
§l1menta<;ao a autonomia do
as cargas no sistema
UPS 1 caso de
. - e Falha do Pode resultar em
falha da Dls:::g:?j:a rectificador danificacéo de
l_redetde~ caida « Falha do componentes do
alimentacao inversor sistema
e Bateria em
descarga
« Bateria no fim
de vida Cargas ndo podem
Sem tensao | Curto-circuito ser alimentadas
¢ Nao tem tensdo pela UPS
de entrada
« Rectificador em
aberto
Os modos de avaria 0Sem tens«ob

oDi stor-«o

frequéncia de Ocorréncia ocasional, ja pertencem a regido da Matriz de Risco na qual o risco
€ considerado indesejavel (cor laranja), reforcam a necessidade de implementacdo de accdes

de reducéo do risco.

4.3.7 dSubsistema Quadro das UPS

O Quadro das UPS fornece tenséo aos gadros das salas de servidores. Por este motivo, 0s

elementos deste subsistema considerados na FMEA séo os disjuntores de proteccéo das Salas

de Servidores A, B e C. A hierarquia deste subsistema € apresentada naFigura 4.6.

Tendo em conta que as caracteristicas dos disjuntores das salas de servidores séo iguais,
na Tabela 4.13 é apresentado um extracto da FMEA do subsistema Quadro das UPS na qual
apenas surge o disjuntor de proteccdo da sala de servidores A. Os modos de avaria dos outros
dois disjuntores p odem ser consultadas nas tabelas do anexo E.

Figura 4.6 - Hierarquia do Subsistema Quadro das UPS

Quadros das UPS

Disjuntor

Quadro Sala de
Servidores A

Disjuntor
Quadro Sala de
Servidores B

Disjuntor
Quadro Sala de
Servidores C

da
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Tabela 20 - Extracto da FMEA do Subsistema Quadro das UPS

R 2
Componente Funcgao Mo:o (S.} de Causa (s) Efeito (s) S P R
varia N
e Falha no sensorde | O Quadro da
Abre corrente Sala de
: - e Falhainterna do Servidores A | 4
Aparelho de | indevidamente disjuntor nao recebe
Disjuntor p::::zczo « Causas humanas tensdo
t?eu:::si::rseili que actua + Contactoscolados
em situacao Nio abre na | ° Falha nosensor | Potencial falha
de defeito ocorréncia de de corrente de tensdo no 4
um defeito . Prob.l_ema no Quadro.da Sala
mecanismo de de Servidores A
abertura

Os disjuntores de proteccdo das salas de servidores ndo podem ser considerados
elementos criticos do sistema como se pode ver pelo exemplo da Tabela 4.13. Apesar de
apresentarem niveis de Severidade muito elevados, que classificam os modos de avaria como
criticos, a improbabi lidade da sua Ocorréncia coloca-os na regido de risco toleravel (cor
amarela) da Matriz de Risco.

4.3.8 d Subsistemas Quadro das Salas de Servidores

Os componentes dos Quadros das Salas de Servidores A, B e C considerados na FMEA foram
somente os disjuntores dos servidores. Apesar de cada sala constituir um subsistema
diferente, na Tabela 4.14 os disjuntores das salas de servidores A e B séo apresentados como
um subsistema anico, de modo a real¢ar a diferenca dos indices de Severidade. A frequéncia
de Ocorréncia é a mesma para todos os modos de avaria considerados. Dado que o disjuntor é
um componente fidvel, a Ocorréncia esta classificada como improvavel.

Tabela 21 - Extracto da FMEA dos Subsistemas Quadro das Salas de Servidores

Modo (s) de

Componente Avaria

Funcao

Causa (s) Efeito (s)

e Falha no sensor de

« Problema no

da estrutura de

Abre folz-;lehnateilnterna do Estrutura da rede 51115
Apz;:t:oede indevidamente disjuntor inoperacional
Disjuntor | proteccao ° Ea”ias :"”ma[“:
Servidores A | que actua em e Lontactos colados _
situacio de | NZo abre na | °* Falha no sensor de Potencial
defeito ocorréncia de | corrente inoperacionalidade | o

Aparelho de

um defeito .
mecanismo de rede
abertura
e Falha no sensor de
Abre corrente Estrutura da rede

indevidamente

« Falha internado
disjuntor

inoperacional

um defeito

« Problema no
mecanismo de
abertura

da estrutura de
rede

.. corte e « Causas humanas
Disjuntor protec¢ao « Contactos colados
Servidores B | que actua em .
a x n e Falha no sensor de Potencial
mtuaga_o de N&o abre na corrente inoperacionalidade
defeito ocorréncia de p 4
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Como se pode observar, os modos de avaria do disjuntor de protec¢cdo do conjunto de
servidores A séo classificados com um indice de Severidade catastrofico. Por outro lado, aos
modos de avaria do disjuntor de proteccdo do conjunto de servidores B s6 foi atribuida um
nivel de Severidade critico. Esta diferenca deve -se ao facto de ser exigida ao conjunto de
servidores A uma disponibilidade superior a do conjunto de servidores B.

Apesar dos elevados valores de Severidade, estes componentes pertencem a regéo de
risco toleravel (cor amarela) da Matriz de Risco. Uma vez que o Numero de Prioridade de
Risco é baixo, ndo se justifica a aplicacdo de ac¢des de reducao de risco.

4.4 dConclusodes

No decorrer do presente capitulo foi -se analisando a criticalidade as sociada aos modos
de avaria de alguns componentes. Detectou-se que os maiores niimeros de prioridade do risco
estavam associados @s subsistemasGrupo Gerador, Ar Condicionado e UPS.Dado que estes
valores sao bastante elevados, séorecomendaveis ac¢des deprevencao do risco.



Capitulo 5

Analise por Arvore de Falhas

As Arvores de Falhas sdo modelos graficos que permitem mostrar o encadeamento de
diferentes eventos relacionados com uma determinada falha. Partindo de um modo de avaria,
denominado evento de topo, procuram -se as causas directas da ocorréncia do evento. O
objectivo fundamental é a identificacdo de todas as possiveis causas dessa avaria principal.

Uma andlise quantitativa das Arvores de Falhas possibilita a estimativa da probabilida de
com que determinada falha pode ocorrer. Embora o objectivo inicial fosse uma avaliagéo
quantitativa da Arvore de Falhas, a falta de dados relativos as taxas de avaria dos
componentes tornou esta abordagem inviavel. Deste modo, fez -se uma somente avaliacdo
qualitativa.

A Arvore de Falhas do Sistema de Alimentacdo de Emergéncia do Centro Informatico,
apresentada neste capitulo, € um complemento da FMEA que foi desenvolvida. A analise da
Arvore de Falhas também permite eliminar uma das principais desvantage ns da FMEA, que
corresponde a impossibilidade de avaliar uma avaria que tenha origem em eventos
combinados.

De modo a facilitar a consulta dos eventos da Arvore de Falhas do Centro de Informatica,
esta foi repartida em arvores mais pequenas.

A Figura 5.1 representa o diagrama principal da Arvore de Falhas. Neste pode ser visto o
evento de topo, ou seja, o evento indesejado que ocupa o topo da Arvore de Falhas e é o
ponto de partida para sua elaboragdo. No caso do Centro de Informéatica, o evento de topo
corresponde a inoperacionalidade da estrutura das redes A, B e C. Na verdade, devia existir
uma arvore para cada uma das salas de servidores, sendo o0 evento de topo a
inoperacionalidade da rede que Ihe est4 associada. No entanto como séo todas iguais isso ndo
€ necessario.

Como se pode observar, este evento pode ser originado por falhas em dois sistemas
principais: o sistema de alimentagdo e o sistema térmico de proteccdo das salas de
servidores. Assim, a partir da ramificacdo do evento de topo, a arvore com eca a dividir -se em
falhas originadas pelo sistema de alimentacdo e falhas originadas pelo sistema de ar
condicionado.
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Estrutura das
redes A, Be C
inoperacionais

Os Servidores A, Be C Actuacao do
nao tém tensio de Sistema Térmico
entrada de Proteccao

A temperatura do
Ar Condicionado
nao e regulada

Os Quadro das Salas de Actuacao os disjuntores
Servidores A, B e C ndo de proteccio dos
fornecem tensao Servidores A, Be C
Ar Condicionado
dos d d l |
Actuacao dos disjuntores de
0 Quadro das UPS y ! Sobrecarga Curto-Circuito Descarga

proteccao dos Quadros das atrosférica

Salas Servidores A, Be C O O

| | [ ]
Descarga Curto-Circuito Excesso de humidade
atmosférica na rede do Ar Condicionado

o O O O

Figura 5.1 - Arvore de Falhas das Salas de Servidores A, B e C

nao fornece tensao

As UPS nao
farnecem tensao

Sobrecarga Curto-Circuito

A falha do sistema de alimentacdo directamente ligada ao evento de topo corresponde a
auséncia de tenséo nos Servidores A, B e C. Este evento pode ter duas origens:

1. Os Quadros das Salas de Servidores A, B e C nao fornecem tensao.

Este evento pode derivar da auséncia de tensédo das UPS e, por consequéncia, ho Quadro
das UPS ou da actuacéo dos disjuntores de proteccdo dos Quadros das Salas de Servidores. As
causas da primeira situcdo serdo desenvolvidas num diagrama posterior, conforme é indicado
pelo simbolo de transferéncia no canto inferior esquerdo da Figura 5.1. O disparo dos
disjuntores pode ser justificado pela ocorréncia de uma sobrecarga, descarga atmosférica ou
curto -circuito.

2. Actuaram os disjuntores de proteccéo dos Servidores A, B e C.

O disparo dos disjuntores de protecgdo dos servidores tem trés causas possiveis:
sobrecargas, descargas atmosféricas ou curto-circuitos. Como se pode ver na mesma figura,
um curto -circuito nos servidores pode ter origem na rede ou ser provocado pelo excesso de
humidade derivado de uma anomalia do ar condicionado.
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As falhas com origem no sistema de Ar Condicionado estdo expostas no diagrama da Figura
5.2. Como se pode observar, o evento Otemperatura
ter diversas causas directas, entre as quais o filtro obstruido, pressdo desregulada do
compressor, falha dos sensores de temperatura e humidade e do caudal de ar, entre outras.
Este elevado nimero de eventos basicos vem, assim, refor¢ar a concluséo retirada pela FMEA
de que o Ar Condicionado é um componente critico do sistema.

A temperatura do Ar
Condicionado nao é
regulada

ﬂalas de Servidores

Filtro Falha de Falha do Falha de alimentacao| [Falha do sensor Falha do sensor | |Temperatura Baixa/alta
obstruido || ventilacdo | |condensador de agua para o de caudal de ar| |de temperatura | | da 4gua fria || pressiao do

O O Q humidificador e humidade elevada compressor

Figura 5.2 - Arvore de Falhas do Ar Condicionado

O diagrama da Figura 5.3 corresponde a seccgdo da Arvore de Falhas relativa as UPS.
Neste, pode ver-se que os eventos directamente ligados ao facto das UPS nao fornecerem
tensdo sdo: actuagcdo dos seus disjuntores de proteccdo por sobrecarga, curto -circuito ou
descarga atmosférica ou o falha no fornecimento de tenséo de pelo menos duas das trés UPS.

A redundancia das UPSesta explicita através do uso de uma gate votadora, identificada
com o namero dois, que corresponde ao nimero minimo de UPS que devem falhar para que o
evento, acima referido, ocorra. A redundancia das UPS é um exemplo de eventos combinados
que nado podem ser avaliados na FMEA. Nesta andlise cada UPS é considerada individualmente,
ao passo que na Arvore de Falhas pode considerase a hipotese de falha simultanea de uma ou
mais UPS. Consequentemente, é previsivel que o indice de ocorréncia das avarias com origem
em falhas das UPS diminua.

Na sequéncia do diagrama surgem, ainda, o motivo do néo fornecimento de tenséo da
UPS1, 2 e 3, analisadas individualmente. As causas que estdo directamente na origem deste
evento sdo o tempo reduzido da autonomia da UPS, devido a sua sobrecarga ou a uma falha
da bateria e auséncia da tensao proveniente do Quadro de Emergéncia. Como é possivel ver
pelos trés simbolos de transferéncia, as causas deste evento serdo exploradas num diagrama a
parte.
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As UPS nao
fornecem tensao

Salas de Servidores

Actuacao dos disjuntores Pelo menos duas das trés
de protecgao das UPS UPS nao fornecem tensao
|
Sobrecarga || Curto-Circuito Desca_rga A UPS1 naaﬁ A UPSZ naoﬁ A UPS3 r\aoﬁ
atmosférica fornece tensao farnece tensao fornece tensao

o O O

O tempo de

0 Quadro de 0O tempo de 0 Quadro de 0 tempo de 0 Quadro de
autonomia da Emergéncia nao autonomia da Emergéncia nao autonomia da Emergéncia nao
UPS1 & reduzido fornece tensao UPS2 é reduzido fornece tensao UPS3 é reduzido fornece tensao
% Quadra de Emergéncia  QTC ’ﬂ‘u de Amergeﬂcia eqQrC ’JMTE Emergéncia e QT
| 1
Sobrecarga Bateria em Bateria Sobrecarga Bateria em Bateria Sobrecarga Bateria em Bateria
da UPS fim de vida descarregada da UPS fim de vida descarregada da UPS fim de vida descarregada

o o o o o o O O O

Figura 5.3 - Arvore de Falhas das UPS

Como se pode observar na Figura 5.4, 0 evento que esta na origem da auséncia de tensao
no Quadro de Emerg°ncia ®: 00 Quadro de Transfer°nci a
por sua vez, pode derivar de quatro situacfes distintintas:

1. O interruptor do Quadro de Transferéncia de Cargas foi aberto, devido a causas
humanas;

2. O Quadro de Transferéncia de Cargas nao recebe tensdo do Posto de Transformacao
nem do Grupo Gerador.

Este evento sO ocome quando os disjuntores de proteccdo do alternador e
transformadores actuam ou o Posto de Transformac¢do e o Grupo Gerador ndo fornecem
tensdo ao Quadro de Transferéncia de Cargas. Neste Ultimo caso, a falha tem origem numa
combinacdo de eventos. Tal como no caso das UPS, a FMEA nédo considera esta situacdo ja que
0 Grupo Gerador e o Posto de Transformacéo séo vistos como subsistemas independentes.
A auséncia de tensdo do Posto de Transformacéo resulta do facto desta ndo ser fornecida
pelo Quadro Geral de Baixa Tensdo. As causas na origem deste evento serdo desenvolvidas,
posteriormente, no diagrama referente ao Posto de Transformacdo. O mesmo se aplica ao
evento 0o Grupo Gerador n«o fornece tens«od6 que ser
Gerador.
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0O Quadro de
Emergéncia nao
fornece tensio

ﬂps

0 Quadro de
Transferéncia de Cargas
nao fornece tensao

O interruptor do Quadro
de Transferéncia de
Cargas foi aberto

0 Quadro de Transferéncia de Cargas
nao recebe tensao do Posto de
Transformacao nem do Grupo Gerador

E detectada auséncia de
tensao na rede mas o
contactor do gerador ndo liga

E detectada auséncia de
tensao do gerador mas o
contactor de rede nao liga

Causas
humanas

O Posto de Transformacao
e o Grupo Gerador nao
farnecem tensao

Actuacao dos disjuntores de
proteccéo do alternador e
dos transformadores

0O Quadro Geral de
Baixa Tensdo nao
fornece tensdo

O contactor de
rede nao liga

0 contactor do
gerador nao liga

0O Grupo Gerador
nao fornece tensao

Posto de Transformacio  Contactor do Gerador Grupo Gerador Contactor de Rede

0O Quadro Geral de
Baixa Tensao ndo
fornece tensao

Descarga
atmosférica

O

Curto-Circuito

O

0 Grupo Gerador
nao fornece tensao

Sobrecarga

O

Posto de Transformagao ‘Grupo Gerador

Figura 5.4 - Arvore de Falhas do Quadro de Transferéncia de Cargas

3. E detectada auséncia de tens&o na rede mas o contactor do gerador néo liga.

As causas directas da origem desta falha sdo: 00 cont actdor dm«og ®lbiagad e
Quadro Ger al de Baixa Tens«o fornece tens«ob6.
diagramas Contactor do Gerador e Posto de Transformacéo, respectivamente.

n«o

4. Edetectada auséncia de tens&o do gerador mas o contactor de rede n&o li ga.

Quando o Grupo Gerador ndo fornece tensédo e o contactor de rede néo liga, situacdes que
serdo exploradas mais adiante, ocorre este evento. Mais uma vez, trata -se de uma
combinacéo e a obrigatoriedade da ocorréncia destas duas causas para que ocorra 0 evento
esta representada através do uso de uma gate AND.

As Figuras 5.5 e 5.6 apresentam os diagramas das Arvores de Falhas dos contactores do
gerador e da rede, respectivamente. Como se pode constatar, as falhas sdo muito
semelhantes. A origem destas pode ser devida aos contactos do contactor estarem colados ou
ao curto-circuito da bobina. Por sua vez, este evento pode decorrer de sobreaquecimento,
sobrecargas, corte nos fios da bobina ou actucéo do fusivel de proteccéo.
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0 contactor do
gerador nao liga

ﬂ Quadro de Emergéncia e QTC

|

0s contactos do contactor
do gerador estao colados

O

A bobina do contactor do
gerador esta em curto-circuito

Sobrecarga

Corte nos fios da bobina

Sobreaguecimento
4 do contactor do gerador

Actuacao do fusivel de
proteccao do gerador

O

O

O

Sobreaquecimento

Sobreintensidade

O

Figura 5.5 - Arvore de Falhas do Contactor do Gerador

0 contactor da
rede nao liga

Z E Quadro de Emergéncia e QTC

A

O

|

Os contactos do contactor
da rede estao colados

1

A bobina do contactor da rede
esta em curto-circuito

O

|

Sobrecarga

Sobreaquecimento

O

O

Corte nos fios da bobina
do contactor da rede

Actuacao do fusivel de
proteccao da rede

(J

Sobreaquecimento

Sobreintensidade

O

Figura 5.6 - Arvore de Falhas do Contactor da Rede

O
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As falhas que est«o na origem doorndoformecef eri do,
tens«od6 podem ser analisadas na Figura 5. 7. Como
ramificacdes, uma associada ao falha do arranque do Grupo Gerador e a outra a quebra da
sua producéo de energia eléctrica.

No que diz respeito a quebra da producado de energia eléctrica, esta pode resultar de
uma falha do alternador ou da actuacdo do seu disjuntor de proteccdo, devido a uma
sobrecarga ou curto-circuito. As causas directas da falha do alternador sdo: o alternador ndo
tem tensédo e a tensdo do alternador falha subitamente. Os seus eventos basicos podem ser
consulta na parte inferior da supramencionada.

0 Grupo Gerador
nao formece tensao

Quadro de Emergéncia e QTC

O Grupo Gerador 0 Grupo Gerador néo
nao arranca produz energia eléctrica
[ | \ |
0 motor nao arranca Existe uma anomalia no 0 alternador nao Actuaco do disjuntor
o Grupo Gerador Painel de Controlo pmdulz energia de proteccio do
eléctrica alternador

Motor Painel de Controlo

Sobrecarga | | Curto-Circuito

Ha uma falha Q O
0 alternador subita da tensao

nao tem tensao

do alternador

Defeito no Curto-Circuito Problema na Tigacdo de |
no induzido referéncia de tensao ao Curto-Circuito

Defeito nos - ‘
diodos regulador Sobrecarga Defeito no Regulador Indutor
O Q regulador induzido avariado cortado

Figura 5.7 - Arvore de Falhas do Grupo Gerador

A falha do arranque do gerador pode result ar da incapacidade do motor o realizar ou de
uma anomalia no Painel de Controlo. As causas na origem destas duas situacfes estdo
presentes nos diagramas das Figuras 5.8 e 5.9, respectivamente.

O evento 00 motor n«o arranca oadGpelaptets Ger ad o
seguintes causas: 0 motor ndo consegue arrancar, 0 motor sobreaquece e 0 motor para
intempestivamente. Os eventos bésicos na sua origem podem ser consultados na Figura 5.8. E
de real-ar que a falha 00 mot or origigadaatambént, pompest i v a
uma falha no sistema de refrigera-«o do motor, re
motor est8§8§ fora dos | imiteso.
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Como se pode ver na Figura 5.9, a falha correspondente a anomalia no Painel de Controlo
pode derivar de infor macdes inadequadas do acerca do estado da rede pelo transformador de
isolamento ou de uma falha da sua alimentagdo, por auséncia de tensdo da bateria. As
informacdes do transformador de isolamento, por sua vez, podem ser influenciadas pela
auséncia de tensdo ou subtensdo do transformador e ainda pelo disparo do seu disjuntor de
protecgao.

0 motor nao arranca
o Grupo Gerador

i E Grupo Gerador

s |

O motor nao O motor O motor para
consegue sobreaquece intempestivamente
arrancar ,ﬁ‘
Obstrucao || Interruptor |[Botao de paragem Pressao do || Temperatura Temperatura do | | Pressao do
coFr::‘uastdiSel do de controlo || de emergéncia Sg:r;coalrogra oleo muito | do motor Sgbr;catrga Sobrevelocidade | | motor esta fora | | 6leo muito
radiador ligado premido elevada || muito elevada Qmerer dos limites baixa

O O O O O O O

Temperatura do liquido de Temperatura do liquido de
refrigeracao muito baixa refrigeracao muito elevada
Defeito do
termostato

| 1 O

Fuga de i3
liquido de Defeito do

refrigeracao termostato

Figura 5.8 - Arvore de Falhas do Motor

Nivel do liquido de
refrigeracao baixo

Existe urmna anomalia no
Painel de Controlo
ﬂmm Gerador

O Painel de 0 transformador de isolamento
Controlo nao e nao da informagao adequada
alimentado do estado da rede

A bateria nao
tem tensao

Actuacao do disjuntor
de proteccao do
transformador

Bateria no
fim de vida

O

Bateria
sulfatada

Falha no sistema de
carga da bateria

Problema de - nterrupcao da - Problema de - Descarga

: - i ] - . Sobrecarga | |Curto-Circuito P

isalamento | | CUrte-Cireuits M?'lj'f“‘?lf“a;_a" ‘::T Curto-Circuito| | e menta e atmosférica
edia Tensao

O o O O O

Figura 5.9 - Arvore de Falhas do Painel de Controlo
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O diagrama da Figura 5.10 apresenta as combina-»
Quadro Ger al de Bai xa Tens«o n«o fornece tens«od
correspondem a actuagdo dos disjuntores de protecgdo, evento que esta desenvolvido no
diagrama da Figura 5.11, e a auséncia de tensao proveniente dos transformadores.

A falha com a descri-«o 00s transformadores n « C
eventos onenhum dos transfor mador eador 1Ifndorforrecee t en s «
tens«o e 0o interbarras n«o conduz correntebo. £ de

de eventos: para que o primeiro ocorra € obrigatério que os dois transformadores nao

fornegam tensédo e o segundo exige que ndo sé que o transformador 1 ndo forneca tensdo mas

tamb®m que haja wuma falha do disjuntor I nterbarr
transformador 1 n«o fornece tens«o06 s«0 mostradas

0 Quadro Geral de Baixa
Tensdo nao fornece tensao

ﬂ Quadro de Emergéncia e QTC

Actuacdo dos disjuntores
de proteccao

Os transformadores nao
fornecem tensao

Disjuntores do QGET

1
O Transformador 1 nao
fornece tensao e o Interbarras
nao conduz corrente

Nenhum dos transformadores
fornece tensao

0 Transformador 1 0O Transformador 2 O Transformador 1
nao fornece tensao nao fornece tensao nao fornece tensao

O Interbarras nao
conduz corrente

Transformador 1 Transformador 1

Transformador 2
nao tem tensao

O Interbarras

nao opera

O Interbarras
nao fecha

Transformador 2
tem subtenséo

nierrupcao da — —
P‘rolirlema de | | curto-Circuito alimentacdio da | |Curto-Circuito Pro?lema de || Abertura | |avaria interna [Avaria interna
isolamento Média Tensdo (WT isolamento intempestiva || do disjuntor || do disjuntor

o O 0O

Figura 5.10 - Arvore de Falhas do Posto de Transformac&o

O O
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Actuacao do disjuntor do Quadro
de Transferéncia de Cargas

Sobrecarga

Curto-Circuito

Descarga
atmosférica

O

Actuagao dos disjuntores
de proteccao
? E Posto de Transformacao
Actuacao dos disjuntores de
proteccao dos transformadores
Actuacao do disjuntor de Actuacao do disjuntor de
protecc¢ao do Transformador 1 proteccao do Transformador 2
’50brecarga Curto-Circuito D“C;’Fg? Sobretensao do | | sobrecarga || Curto-Circuito Desc?‘rg.a Sobretensao do
atmosferica | transformador 1 atmosferica | |Transformador 2

O

O

O O

O

Figura 5.11 - Arvore de Falhas do Quadro Geral de Baixa Tens&o

QO Transformador 1
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Transformador 1
nao tem tensao

Transformador 1
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Problema de
isolamento

Curto-Circuito
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Figura 5.12 - Arvore de Falhas do Transformador 1
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Capitulo 6

Solucdes Propostas

Neste capitulo, sera apresentado o plano de ac¢bes recomendado para minorar oS riscos
dos componentes considerados mais criticos do sistema. A partir da FMEA e daandlise por
Arvore de Falhas, concluiu-se que o Ar Condicionado é um ponto muito critico do Centro de
Informética , mas atendo a importancia do Grupo Gerador e das UPSestes podem também ser
considerados elementos bastante criticos .

A FMEA das UPS permitiu concluir que seria aconselhdvel tomar algunas medidas de
reducdo do risco inerente a este subsistema. No entanto, a partir da analise da Arvore de
Falhas observouse que uma falha de tensdo do subsistema das UPS esta dependente da
ocorréncia do evento combinado da falha de pelo menos duas UPS. Assim, provavelmente, a
ocorréncia dos modos de avaria ndo serd tdo elevada como a determinada na FMEA, que
analisa as avarias de cada UPS individualmente. Mesmo assim, propdese medidas que
contribuirdo para melhorar o seu desempenho, tendo em conta a importd ncia destes
componentes no Sistema de Alimentagdo de Emergéncia:

1. Monitorizar, online, o sistema de baterias das UPS e implementar um sistema de
deslastragem das cargas. Este sistema, deve fazer uma divisdo dos equipamentos
existentes nas salas de servidores em cargas prioritarias e cargas nao prioritarias, de
modo a aumentar o tempo de funcionamento das UPS;

2. Uma vez que existe uma quarta UPS disponivel, actualmente sem ser utilizada, deve
ser avaliada a possibilidade de aumentar a redundéncia das UPS, para 3+1, ou colocar a

quarta UPS como alimentacé@o de emergéncia da sala de servidores A.

3. Instalar o software disponibilizado pelo fabricante das UPS que permite monitorizar
continuamente o seu estado e fazer shutdown controlado;

4. Implementar um sistema que faca a notificacéo periédica do estado das UPS via SMS.

Na FMEA do subsistema Grupo Gerador os modos de avaria do motor e da bateria
obtiveram uma classificacao elevada do Numero de Prioridade do Risco (9) e correspondente a
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um nivel de criticalidade in desejavel. Assim, é altamente recomendavel a execugédo de acgdes
de reducéo do risco.

Como se observar na Arvore de Falhas, a falha do arranque do gerador pode derivar de
uma avaria do motor ou de uma anomalia do painel de controlo. De facto, uma avaria do
motor que impec¢a o arranque do grupo pode ser muito critica porque as UPS s6 conseguem
garantir a disponibilidade das Salas de Servidores por um periodo maximo de trinta minutos.
Contudo, como se pode constatar uma avaria da bateria resulta na falha de ali mentag¢éo do
Painel de Controlo. Caso esta situagdo ocorra, 0 grupo ndo s6 ndo arranca, porque nao é
enviado sinal ao motor, como as informag¢des importantes por ele monitorizadas ficam
indisponiveis. Assim, a mitigacdo do risco associado a avaria da bateria de alimentacdo do
painel deve ser considerada prioritaria. Portanto, as recomendac¢Bes para melhorar o
desempenho do Grupo Gerador séo as seguintes:

1. Implementar um sistema de monitorizagdo remota do grupo que permita o controlo
do estado das principais varidveis do gerador, nomeadamente a tensdo da bateria que
alimenta o painel de controlo e o nivel de combustivel do gerador, pela gestédo técnica
centralizada. Envio de um alarme (por exemplo via SMS ou email) em caso de deteccao de
qualquer anomalia;

2. Uma vez que existe um outro gerador de emergéncia que pode ser disponibilizado
apesar de estar adstrito a outros edificios, deve considera -se a hipétese da redundancia
dos geradores, acrescentando um inversor de rede que faga a comutacao entre os dois;

3. Adicionar um sistema de deteccdo de presenca, no Posto de Transformacéo e Grupo
Gerador, de modo a prevenir potenciais actos de vandalismo. Envio de um SMS a um
seguranca quando detectada uma intrusédo indesejada.

Os dois modos de avaria do sistema de ar condicionado obtiveram os mais elevados
Numero de Prioridade de Risco da andlise FMEA. Um deles, a falha de regulacdo da
temperatura, possui um nivel de risco indesejavel e o outro, humidade excessiva, tem um
nivel de risco intoleravel. De acordo com os critérios estabelecidos para a analise da
criticalidade, um modo de avaria considerado intoleravel na FMEA é o suficiente para serem
obrigatérias medidas de mitigacdo do risco adicionais. Por outro lado, observando os
resultados da andlise por Arvore de Falhas, constata-se que existe um nimero bastante
significativo de causas directas na origem da falha de regulacdo da temperatura. Esta
constatacéo reforca os resultados da FMEA. O plano de acc¢Bes que se julga adequado para
mitigar os riscos associados ao sistema dear condicionado é:

1. O ar condicionado, alimentado pelo Quadro de Emergéncia, devera também ser ligado
as UPS, dado ser uma carga critica;

2. Acrescentar sensores de humidade, pelo menos um por equipamento, e ainda sensores
de nivel para prevenc¢éo de potenci ais excessos de humidade ou fugas de agua nas salas
de servidores;
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3. Instalar um sistema de insuflagdo para melhor aproveitamento dos caudais de ar,
através de grelhas adicionais no pavimento falso. Também é recomendavel a instalacédo
de um sistema de exaustdo ou de ventiladores que permitam a extrac¢éo do ar quente;

4. Estudar a aplicabilidade de redundancia do ar condicionado correspondente a
estruturas de refrigeracdo do tipo N+1, ou seja, para cada equipamento, ha outro de
reserva e pronto para uso imediat o.

No decorrer do estudo do Sistema de Alimentacdo de Emergéncia do Centro Informatico
foi detectado o problema do acesso das salas de servidores, resultante de um eventual corte
de energia. Como esse acesso é feito através da leitura de um cartdo, de ban da magnética,
este implicaria ndo sé que o cartdo nado seria lido mas também que a base de dados com a
lista de utilizadores com permissdes de acesso ndo seria consultada. Nesta situagdo, a Unica
maneira de aceder ao interior das salas de servidores seria por abertura manual da porta,
através de uma chave mestra. Portanto, o referido acesso ficaria condicionado, ndo podendo
ser feito com a rapidez expectavel.

Apesar de ndo pertencer ao ambito da analise FMEA e da andlise por Arvore de Falhas,
deixa-se a recomendacéo final de repensar este acesso das salas de servidores, em especial o
modo de alimentacao do sistema de cartbes.
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Capitulo 7

Conclusoes

No culminar desta dissertacdo, retiram -se conclusBes que se julgam importantes. Em
primeiro lugar que a escol ha das duas metodologias utilizadas para o desenvolvimento deste
trabalho foi adequada. Na realidade, s6 com a conjugacdo da analise FMEA e da andlise por
Arvore de Falhas é que se pdde examinar com maior precisdo quais sdo os modos de avaria
que necessitam de acc¢des prioritarias de mitigagéo do risco.

A andlise FMEA nao considera avarias simultineas de componentes, apenas os modos de
avaria individuais de cada elemento. Por isso, verificou -se que alguns dos componentes
considerados criticos nesta analise ndo séo téo criticos para o sistema como seria esperado,
visto existirem componentes em redundancia ou falhas que dependem de outros eventos.
Estas situacdes s6 foram detectadas através da analise por Arvore de Falhas. Concluiu-se que
0 uso conjunto destas ferramentas resultou numa mais-valia porque uma ferramenta
beneficia-se com a utilizagéo da outra.

Embora a realizagdo deste trabalho tenha sido feita unicamente de forma qualitativa e
com base no conhecimento do funcionamento do sistema, por ndo estar disponivel o histérico
de avarias de alguns dos seus componentes, julgase que, mesmo assim, se obtiveram
resultados bastante aceitaveis.

A partir destas analises, pdde-se assim determinar qual era o elemento mais critico do
sistema - o Ar Condicionado. Atendendo a importancia que os subsistemas Grupo Gerador e
UPStém, apesar de ndo possuirem um nivel de criticalidade tdo elevado como o elemento
supracitado, devem ser também considerado elementos muito criticos do sistema .

Detectados os elementos mais criticos do sistema e, com base no conhecimento que foi
sendo adquirido ao longo da elaboracéo deste trabalho, foi proposto um conjunto de medidas
de reducdo do risco que se considera adequado, tendo em conta as caracteristicas do Sistema
de Alimentagdo de Emergéncia do Centro de Informatica.

Esperase que a implementacdo de algumas destas medidas origine uma diminuicdo da
ocorréncia de alguns dos modos de avaria considerados mais criticos, melhorando assim o
desempenho e disponibilidade do sistema.
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Esquema eléctrico do Quadro Geral de

Anexo A
Baixa Tensao
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